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Abstract 

The expansion of artificial intelligence (AI) has brought about a fundamental transformation in the nature of 

contemporary conflicts and security threats, extending the battlefield from purely military and physical domains into 

the realms of cognition, perception, and public opinion. In this context, cognitive warfare has emerged as one of the 

most significant manifestations of this transformation, providing a platform for the systematic use of AI capabilities to 

influence mental processes, decision-making, and collective behavior. The strategic competition between the People’s 

Republic of China and the United States represents a prominent example of this trend, in which AI functions not 

merely as a technological instrument but as a critical factor in redefining threats and reshaping security balances. This 

study aims to explain the role of artificial intelligence in cognitive warfare by examining the Sino–American 

competition in this domain. It argues that AI-enabled cognitive applications, through processes of securitization, are 

increasingly framed as security threats and thereby exert a tangible impact on the pattern of threat balancing between 

the two states. Methodologically, the research adopts a descriptive–analytical approach and relies on the analysis of 

secondary data, including official documents, strategic reports, and credible sources related to the cognitive and 

technological policies of China and the United States. The findings indicate that both countries seek to employ 

artificial intelligence in cognitive warfare to shape threat perceptions in line with their respective security interests, 

although their strategies, priorities, and normative frameworks differ significantly. The article concludes that any 

attempt to understand Sino–American competition in cognitive warfare without considering the central role of 

artificial intelligence and its linkage to threat balancing would offer an incomplete picture of contemporary security 

transformations. 

 

Keywords: Artificial Intelligence, Cognitive Warfare, Balance of Threat, Cognitive Securitization, Great Power 

Competition. 

 

 

 

 

                                                           
1 Department of International Relations, Sha. C., Islamic Azad University, Shahrud, Iran. 

Email: mahdi.farhangduost.1357@gmail.com 

2 Department of International Relations, Sha. C., Islamic Azad University, Shahrud, IranTabatabai University, Tehran, Iran. 

Email: Drrazani@iau.ac.ir  

3 Department of International Relations, Sha. C., Islamic Azad University, Shahrud, Iran. 

Email: am.mirkoosheh@iau.ac.ir 

mailto:mahdi.farhangduost.1357@gmail.com
mailto:Drrazani@iau.ac.ir
mailto:am.mirkoosheh@iau.ac.ir


شماره
سال چهارم / 

ی/ 
س

گ دیلما
ت رهن

طالعا
صلنامه م

دو ف
1/ 

ن  
ستا

بهار و تاب
1404

 
 

220 

کایو آمر نیچ انیرقابت م ی: بررس یشناخت یدر جنگ ها یکاربرد هوش مصنوع  

 مهدی فرهنگ دوست1

 2*یاحسان رازان

 3رکوششیهوشنگ م ریام

 

04/02/1404تاریخ دریافت:   

16/05/1404تاریخ پذیرش:   

 

 چکیده

و  یظامصرفاً ن یهامعاصر شده و عرصه جنگ را از حوزه یتیامن داتیمنازعات و تهد تیدر ماه نیادیموجب تحول بن یگسترش هوش مصنوع

تحول،  نیا یهاجلوه نیتراز مهم یکیعنوان به یشناخت یهاجنگ ان،یم نیگسترش داده است. در ا یبه قلمرو شناخت، ادراک و افکار عموم یکیزیف

اند. شده لیبدت یجمع یو رفتارها یریگمیتصم ،یذهن یندهایبر فرآ یرگذاریدر تأث یهوش مصنوع یهاتیهدفمند از قابل یریگبهره یبرا یربه بست

 هبلک فناورانه، یتنها ابزارنه یکه در آن هوش مصنوع یروند است؛ رقابت نیشاخص از ا یانمونه کایمتحده آمر الاتیو ا نیچ انیم یرقابت راهبرد

 یه بررسب ،یشناخت یهادر جنگ ینقش هوش مصنوع نییپژوهش با هدف تب نی. اشودیمحسوب م یتیو موازنه امن دیتهد فیمؤثر در بازتعر یعامل

عنوان به ،یازسیتیمنا ندیفرآ قیاز طر یهوش مصنوع یشناخت یکه چگونه کاربردها دهدیو نشان م پردازدیحوزه م نیدر ا کایو آمر نیرقابت چ

 یهاهداد لیر تحلب یو مبتن یفیصتو -یلیتحل. روش پژوهش، گذارندیدو کشور اثر م انیم دیموازنه تهد یو بر الگو شوندیم ییبازنما یتیامن یدیتهد

آن  از یحاکپژوهش  یهاافتهیت. و فناورانه دو کشور اس یشناخت یهااستیو منابع معتبر مرتبط با س یراهبرد یهاگزارش ،یشامل اسناد رسم هیثانو

امان دهند، سخود  یتیامن منافع یرا در راستا دیادراک تهد کوشندیم ،یشناخت یهادر جنگ یاز هوش مصنوع یریگبا بهره کایو آمر نیاست که چ

وجه بدون ت یشناخت یهادر جنگ کایمرو آ نیکه فهم رقابت چ ردیگیم جهیمتفاوت است. مقاله نت نهیزم نیها در اآن یهاتیو اولو کردهایهرچند رو

 .دهدیمعاصر ارائه م یتیناقص از تحولات امن یریتصو د،یآن با موازنه تهد وندیو پ یبه نقش هوش مصنوع

 .بزرگ یهارقابت قدرت ،یشناخت یسازیتیامن د،یموازنه تهد ،یجنگ شناخت ،یهوش مصنوع واژگان کلیدی:
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 مقدمه
های سنتی مبتنی ای از چارچوبطور فزایندهدهد که ماهیت تهدیدات بهالملل معاصر نشان میتحولات امنیتی در نظام بین

های شتابان در های ادراکی، شناختی و اطلاعاتی منتقل شده است. پیشرفتقدرت نظامی و توان مادی فراتر رفته و به حوزهبر 

جایی را تسریع کرده و امکان مداخله هدفمند در فرآیندهای ذهنی، ویژه هوش مصنوعی، این جابههای دیجیتال، بهفناوری

عنوان شکلی نوین از منازعه پدیدار های شناختی بهنگجورده است. در این بستر، گیری و رفتارهای جمعی را فراهم آتصمیم

مصنوعی  اند که در آن هدف اصلی نه تخریب فیزیکی، بلکه تأثیرگذاری بر ادراک، قضاوت و کنش اجتماعی است. هوششده

این  صلیی دقیق شناختی، به زیرساخت اگیرها، تولید و توزیع خودکار محتوا و هدفدادهیل کلانهایی مانند تحلبا قابلیت

 ت.ها تبدیل شده اسنوع جنگ

رود. اسناد رسمی چین نشان شمار میای برجسته از این تحول بهنمونه رقابت راهبردی میان چین و ایالات متحده آمریکا

نوین تلقی کرده و آن را ناپذیر از محیط امنیتی دهد که رهبران این کشور، محیط شناختی و اطلاعاتی را بخشی جداییمی

، بر نقش هوش مصنوعی «طرح توسعه نسل جدید هوش مصنوعی»زنند. در مستقیماً با ثبات اجتماعی و امنیت ملی پیوند می

های شناختی جامعه در برابر تهدیدات خارجی پذیریدر مدیریت افکار عمومی، تقویت انسجام اجتماعی و کاهش آسیب

در ادامه همین سند، رقابت فناورانه در حوزه هوش مصنوعی . (State Council of China, 2017: 1–2) تأکید شده است

در سوی دیگر، اسناد . (State Council of China, p. 3) شودکننده در موازنه قدرت آینده معرفی میعنوان عاملی تعیینبه

تواند اعتماد ابزارهای هوش مصنوعی در عملیات شناختی میگیری رقبا از کنند که بهرهدفاعی ایالات متحده نیز تصریح می

 .U.S) گیردرو در زمره تهدیدات نوظهور امنیتی قرار میعمومی، انسجام اجتماعی و امنیت ملی آمریکا را تضعیف کند و ازاین

Department of Defense, 2019: 1) .نی بر هوش های دفاع شناختی مبتدر همین چارچوب، بر ضرورت توسعه ظرفیت

 .(U.S. Department of Defense, p. 2) شودمصنوعی تأکید می

های موجود این پدیده توجهی از پژوهشهای شناختی، بخش قابلبا وجود اهمیت فزاینده نقش هوش مصنوعی در جنگ

اند. این الملل تحلیل نمودههای کلاسیک امنیت بینیا آن را جدا از نظریه ؛اندصورت توصیفی و فناورانه بررسی کردهرا یا به

اند که هاند، اما کمتر به این مسئله پرداختشدن ابعاد فنی و عملی جنگ شناختی کمک کرده رویکردها، اگرچه به روشن

شوند. در این و مدیریت می ها ادراکسازی دولتکاربردهای شناختی هوش مصنوعی چگونه در چارچوب الگوهای موازنه

حلیل تناسبی برای های اثرگذار، ظرفیت تبیینی ممیان، نظریه موازنه تهدید با تأکید بر ادراک تهدید، نیت خصمانه و قابلیت

ها از طریق گفتمان دهد که دولتسازی نشان میزمان، رویکرد امنیتیهم. (Walt, 1987: 25) آوردتهدیدات نوظهور فراهم می

ده و هایی چون جنگ شناختی مبتنی بر هوش مصنوعی را به سطح تهدیدات امنیتی ارتقا داازنمایی سیاسی، پدیدهو ب

 (.Buzan et al.,1998: 24) بخشندهای خاصی را مشروعیت میپاسخ

مصنوعی وش کوشد نشان دهد که کاربرد هبر این اساس، این پژوهش با تمرکز بر رقابت چین و ایالات متحده آمریکا می

شود و این ادراک چه تأثیری بر عنوان تهدیدی امنیتی ادراک میسازی بههای شناختی چگونه از طریق فرآیند امنیتیدر جنگ

 ناختی مبتنیشسازی تهدیدات الگوی موازنه تهدید میان دو کشور دارد. فرض اصلی مقاله آن است که هر دو کشور با امنیتی

دید قرار ها در موازنه تهای سامان دهند که در خدمت تقویت موقعیت آنگونهاک تهدید را بهکوشند ادربر هوش مصنوعی، می

ا اتکا توصیفی و ب -یبا رویکردی تحلیل ست. پژوهش حاضرها در این زمینه یکسان نیهای آنها و اولویتهرچند شیوه ؛گیرد

پردازد و هدف آن ارائه های راهبردی، به بررسی و مقایسه این روند میهای ثانویه، شامل اسناد رسمی و گزارشبه تحلیل داده

 ت.های بزرگ اسابت قدرتآن برای رقهای شناختی و پیامدهای تبیینی منسجم از نقش هوش مصنوعی در جنگ
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 پیشینه پژوهش -1

ویژه با توجه به نقش به ؛اندیافته طور چشمگیری گسترشبه های اخیرهای شناختی در سالبا جنگ های مرتبطپژوهش

توجهی از این مطالعات، جنگ شناختی را های دیجیتال و هوش مصنوعی در منازعات معاصر. بخش قابلفزاینده فناوری

گذاری های نوین تأثیرتمرکز خود را بر ابزارها و فناوریای پیشرفته از جنگ اطلاعاتی و روانی تحلیل کرده و عنوان مرحلهبه

 د.انگیری معطوف ساختهور و تصمیمبر ادراک، با

دانند ای از اقدامات هدفمند میو همکاران جنگ شناختی مبتنی بر هوش مصنوعی را مجموعه 1در این چارچوب، برنداگ

ها و تولید خودکار محتوا، امکان دستکاری ادراک جمعی را بدون توسل به زور نظامی دادهگیری از تحلیل کلانکه با بهره

تواند مقیاس و سرعت ها میاتکای روزافزون به الگوریتمدهند که آنان نشان می(. Brundage et al., 2018: 4) سازدفراهم می

های داخلی این برداشت فناورانه، با تحلیل. (Brundage et al., 2018: 5) ای افزایش دهدسابقهطور بیعملیات شناختی را به

دانند که مستقیماً میکه جلالی و محمدی نیز جنگ شناختی را تهدیدی خوانی دارد؛ چناندرباره تغییر ماهیت جنگ نرم هم

 .(۸۲ :1۳۹۹دهد )جلالی و محمدی، می انسجام اجتماعی و امنیت ملی را هدف قرار

قیم اما کند که کاربرد هوش مصنوعی در حوزه شناختی، تهدیدی غیرمستدر امتداد این رویکرد، هورویتز استدلال می

های سختی در چارچوبماهیت تدریجی و غیرخطی خود، به دلیلکند؛ تهدیدی که بهها ایجاد میعمیق برای امنیت ملی دولت

صورت که بهکند که چنین تهدیداتی اغلب پیش از آنوی تأکید می(. Horowitz, 2019: 98) سنتی بازدارندگی قابل مهار است

با تحلیل حسینی ته این نک(. Horowitz, 2019: 99) کنندبحران عینی بروز یابند، در سطح ادراک و باور اجتماعی عمل می

 .(11۸ :1۴۰1راستا است )حسینی، هم« کانتقال کانون تهدید از حوزه فیزیکی به ذهن و ادرا»درباره 

ها به ابعاد شناختی و اطلاعاتی رقابت چین و ایالات متحده آمریکا های بزرگ، شماری از پژوهشدر سطح رقابت قدرت

های نرم، از جمله ای به حوزهطور فزایندهبردی میان این دو کشور بهدهد که رقابت راهنشان می ۲اند. آلیسونپرداخته

کند که این بعد از رقابت وی تأکید می. (Allison, 2017: 183) سازی و مدیریت ادراک عمومی، گسترش یافته استروایت

همین راستا، رضایی و کریمی در . (Allison, 2017: 185) سطح با ابزارهای سخت قدرت داشته باشدتواند پیامدهایی هممی

ای از تحول بنیادین در ماهیت منازعات های بزرگ در فضای اطلاعاتی و شناختی نشانهکنند که رقابت قدرتنیز استدلال می

 (.۶۶ :1۴۰۲للی است )رضایی و کریمی، المبین

وسعه هوش مصنوعی، کنترل های فناوری چین، پیوند میان تبا بررسی سیاست ۳گذاری فناورانه، لیاز منظر سیاست

 داندهای شناختی میپذیریاجتماعی و امنیت ملی را برجسته کرده و آن را بخشی از راهبرد کلان پکن برای کاهش آسیب

(Lee, 2018: 47) .ای از موازنه تهدید در دهد که چین جنگ شناختی را نه صرفاً ابزار تاکتیکی، بلکه مؤلفهاین تحلیل نشان می

های فناورانه و کند. در مقابل، مطالعات مرتبط با ایالات متحده عمدتاً بر ظرفیتدمدت با ایالات متحده تلقی میرقابت بلن

 U.S. Department) انداند و کاربرد هوش مصنوعی را در چارچوب رقابت راهبردی تحلیل کردهدفاع شناختی تمرکز داشته

of Defense, 2019: 7) .وظهور امنیت ملی ابه رویکردی است که نوری و شریفی در بررسی تهدیدات ناین تمرکز فناورانه، مش

در حوزه . (۵۳ :1۴۰۰انده است )نوری و شریفی، هرچند تحلیل آنان عمدتاً به سطح داخلی محدود م ؛کنندشناسایی می

ها نه صرفاً بر اساس قدرت مادی، بلکه بر مبنای ادراک تهدید کند که دولتدر نظریه موازنه تهدید استدلال می ۴نظری، والت

گیری این ادراک های اثرگذار را در شکلوی نقش نیت خصمانه و قابلیت. (Walt, 1987: 25) کننداقدام به موازنه می
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ها از دهند که پدیدهسازی نشان میبوزان، ویور و دو وایلد در نظریه امنیتیزمان، هم (.Walt, 1987: 26) داندکننده میتعیین

 :Buzan et al., 1998) های استثنایی را مشروعیت ببخشندتوانند به تهدید امنیتی تبدیل شوند و پاسخطریق گفتمان سیاسی می

که حسینی نیز بر نقش گفتمان و دارد؛ چنانپوشانی های داخلی درباره امنیت شناختی هماین چارچوب نظری با تحلیل(. ۲۴

 (.1۲۹ :1۴۰1، کند )حسینیهدید امنیتی تأکید میسیاست در تبدیل مسائل شناختی به ت

المللی و فارسی به ابعاد مختلف جنگ شناختی و نقش هوش دهد که اگرچه در ادبیات بینبرآیند این مطالعات نشان می

وازنه مسازی کاربردهای شناختی هوش مصنوعی و الگوی نظری منسجم میان امنیتیمصنوعی پرداخته شده است، اما پیوند 

یق نظریه کوشد با تلفتهدید در رقابت چین و آمریکا همچنان مغفول مانده است. پژوهش حاضر با تمرکز بر این خلأ، می

وش مصنوعی های شناختی مبتنی بر هارچوبی تحلیلی برای فهم جایگاه جنگچسازی شناختی، موازنه تهدید و رویکرد امنیتی

 .های بزرگ ارائه دهددر رقابت قدرت

 تحقیق شناسیروش -2
ی در رد هوش مصنوعتوصیفی است و با تمرکز بر کارب -یی و از حیث ماهیت، تحلیلپژوهش حاضر از نظر هدف، بنیاد

پردازد. مریکا میمیان چین و ایالات متحده آن تأثیر این پدیده بر الگوی موازنه تهدید در رقابت های شناختی، به تبییجنگ

عی های شناختی مبتنی بر هوش مصنوانتخاب این روش با توجه به ماهیت مسئله پژوهش صورت گرفته است؛ زیرا جنگ

های امنیتی های رسمی و گفتمانها مستلزم تحلیل اسناد راهبردی، سیاستای چندلایه و غیرمستقیم هستند که بررسی آنپدیده

 م.های میدانی مستقیهاست، نه دادهولتد

های گذاری، گزارشها شامل اسناد سیاستاند. این دادههای پژوهش از منابع ثانویه معتبر و رسمی گردآوری شدهداده

ورد چین، های شناختی هستند. در مدفاعی و امنیتی، متون راهبردی مرتبط با هوش مصنوعی، و اسناد رسمی ناظر بر جنگ

عنوان های مرتبط با امنیت اطلاعات و ثبات اجتماعی بهو گزارش« طرح توسعه نسل جدید هوش مصنوعی»همچون  اسنادی

هم نحوه بازنمایی تهدیدات فاین اسناد مبنای (. State Council of China, p. 1) اندمنابع اصلی تحلیل مورد استفاده قرار گرفته

های شاند. در خصوص ایالات متحده آمریکا نیز گزاری چین قرار گرفتهشناختی و نقش هوش مصنوعی در راهبرد امنیت

 اندکار رفتههای اصلی پژوهش بهعنوان دادههای نوین بهوزارت دفاع و اسناد راهبردی مرتبط با تهدیدات شناختی و فناوری

(U.S. Department of Defense, p. 1.) 

ن معیارها صورت یکسان تعریف شده است. ایر مقایسه چین و آمریکا بهبرای پرهیز از نامتوازنی در سطح تحلیل، معیا

ی، عنوان تهدید امنیتی در اسناد رسمهای شناختی، نحوه بازنمایی این کاربردها بهشامل: نوع کاربرد هوش مصنوعی در جنگ

ناوری یا فصرفاً از منظر  ها در راهبردهای کلان امنیت ملی هر کشور است. بر این اساس، هر دو کشور نهو جایگاه آن

 د.انتهدید مورد بررسی قرار گرفته سیاست محتوا، بلکه در چارچوبی مشترک و مبتنی بر ادراک

سازی شناختی انجام شده است. بر اساس نظریه ها بر پایه چارچوب نظری موازنه تهدید و رویکرد امنیتیتحلیل داده

یر آن بر گیری ادراک تهدید ناشی از کاربردهای شناختی هوش مصنوعی و تأثشکلموازنه تهدید، تمرکز تحلیل بر چگونگی 

کند که چگونه این کاربردها از سازی تبیین میدر ادامه، رویکرد امنیتی. (Walt, 1987: 25) ها قرار داردرفتار امنیتی دولت

های امنیتی خاصی را مشروعیت اسخنمایی شده و پعنوان تهدیدی وجودی بازطریق گفتمان سیاسی و اسناد رسمی به

 (.Buzan et al., 1998: 24) بخشندمی
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یرمستند غهای حاصل از تحلیل اسناد و چارچوب نظری، تلاش شده است از تفسیرهای ذهنی و در نهایت، با تلفیق یافته

دهد نقش هوش مصنوعی در امکان میند. این رویکرد مند استوار باشها بر شواهد قابل ارجاع و تحلیل نظامپرهیز شود و استدلال

 د.ل ارزیابی تبیین شوصورت منسجم و قابهای شناختی و پیامدهای آن برای موازنه تهدید در رقابت چین و آمریکا بهجنگ

 چارچوب نظری و مفهومی پژوهش -2

 تعریف مفاهیم کلیدی -1-2

 :1هوش مصنوعی 

های شود که قادرند با تحلیل دادهها اطلاق میها و الگوریتمای از سامانهدر این پژوهش، هوش مصنوعی به مجموعه

تر مستلزم توان شناختی انسان بودند. در گیری خودکار، وظایفی را انجام دهند که پیشکلان، یادگیری ماشینی و تصمیم

گیری دف، بلکه زیرساختی برای تولید، توزیع و هیک ابزار فناورانه های شناختی، هوش مصنوعی نه صرفاًچارچوب جنگ

ش صنوعی در این پژوهترتیب، هوش م شود. بدینرفتارهای جمعی تلقی میمحتوای شناختی و تأثیرگذاری بر ادراک و 

 گیرد.وین امنیتی مورد توجه قرار میدهی به تهدیدات نعنوان متغیری اثرگذار در شکلبه

 :2 جنگ شناختی

 شود که هدف اصلی آن تأثیرگذاری بر فرآیندهای ذهنی، ادراکی وجنگ شناختی به نوعی از منازعه اطلاق می

ها، نمادها ایتورگیری افراد و جوامع است، نه تخریب فیزیکی یا نظامی. در این نوع جنگ، ابزارهایی مانند اطلاعات، تصمیم

ژوهش، جنگ پهای جمعی در راستای منافع کنشگر تغییر یابد. در این ا و قضاوتهشوند تا برداشتگرفته می کارها بهو داده

تر شناختی را تر و گستردهگیری دقیقشود که امکان هدفویژه در پیوند با کاربردهای هوش مصنوعی تحلیل میشناختی به

 سازد.فراهم می

 :3سازی شناختیامنیتی

یق گفتمان ها یا اقدامات مرتبط با حوزه شناخت، از طرکه طی آن پدیده سازی شناختی به فرآیندی اشاره داردامنیتی

شوند. در این پژوهش، عنوان تهدیدی وجودی علیه امنیت ملی یا ثبات اجتماعی بازنمایی میسیاسی و اسناد رسمی به

های شناختی هوش مصنوعی دهد چگونه کاربردرود که توضیح میکار میعنوان سازوکاری تحلیلی بهسازی شناختی بهامنیتی

 (.Buzan et al., 1998: 24) یابنداز سطح یک فناوری نوین به سطح تهدید امنیتی ارتقا می

 :4موازنه تهدید

ر مادی سای درتها اشاره دارد که در آن کنشگران نه صرفاً بر اساس قموازنه تهدید به الگویی از رفتار امنیتی دولت

های اثرگذار، نیت تکنند. این ادراک تحت تأثیر عواملی همچون قابلیتهدید اقدام به موازنه میمبنای ادراک بازیگران، بلکه بر

عنوان ه تهدید بهدر این پژوهش، موازن. (Walt, 1987: 25) گیردخصمانه و پیامدهای بالقوه رفتار طرف مقابل شکل می

 شود.کار گرفته میمصنوعی به چارچوبی برای تحلیل واکنش چین و آمریکا به کاربردهای شناختی هوش

 

 

                                                           
1. Artificial intelligence 

2. Cognitive warfare 

3. Cognitive security 

4. Balance of threat 
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 :1های بزرگرقابت قدرت

های شود که با برخورداری از ظرفیتهایی اطلاق میهای بزرگ در این مقاله به وضعیت تعاملی میان دولترقابت قدرت

کنند. در یالملل و تعریف قواعد آن با یکدیگر رقابت مدهی به نظم بینگسترده فناورانه، اقتصادی و امنیتی، برای شکل

عنوان های شناختی مبتنی بر هوش مصنوعی بهچارچوب این پژوهش، رقابت چین و ایالات متحده آمریکا در حوزه جنگ

 شود.های نوین این رقابت تحلیل مییکی از جلوه

 چهارچوب نظری -2-2

 ر هوش مصنوعیبسازی شناختی با تمرکز تلفیق نظریه موازنه تهدید و امنیتی

گیری از چارچوبی نظری است که هم بتواند ماهیت نوین های شناختی مستلزم بهرههوش مصنوعی در جنگتحلیل نقش 

دید و ه موازنه تهها را در مواجهه با این تهدیدات تبیین کند. نظریتهدیدات ادراکی را توضیح دهد و هم رفتار امنیتی دولت

دهد تا آورند. این تلفیق امکان مین تحلیلی را فراهم مینیسازی، در صورت تلفیق، ظرفیت لازم برای چرویکرد امنیتی

گ های بزرمثابه منبع تولید تهدید در رقابت قدرتعنوان ابزار فناورانه، بلکه بهتنها بهکاربردهای شناختی هوش مصنوعی نه

 د.فهم شون

ازیگران ب به قدرت مادی سایر رجی خود صرفاًها در سیاست خانظریه موازنه تهدید بر این فرض استوار است که دولت

های اثرگذار، کنند. این ادراک از عواملی همچون قابلیتگیری میدهند، بلکه بر اساس ادراک تهدید تصمیمواکنش نشان نمی

های شناختی، هوش در چارچوب جنگ. (Walt, 1987: 25) گیردنیت خصمانه و پیامدهای بالقوه رفتار طرف مقابل شکل می

تواند بدون توسل به زور نظامی، ثبات کند که میهای اثرگذاری جدیدی ایجاد میعنوان عاملی نوظهور، قابلیتبهمصنوعی 

ه بخشی بصنوعی ماجتماعی و انسجام شناختی جوامع هدف را تحت تأثیر قرار دهد. از این منظر، کاربردهای شناختی هوش 

 د.گیرنه تهدید جای میحاسبات موازنمشوند و در ها تبدیل میاز ظرفیت تهدیدآفرین دولت

نیست. در  «تهدید امنیتی»های فناورانه به تنهایی قادر به توضیح چگونگی تبدیل قابلیتبا این حال، نظریه موازنه تهدید به

مایی ها از طریق گفتمان سیاسی و بازنکند. بر اساس این رویکرد، پدیدهسازی نقش تکمیلی ایفا میجا رویکرد امنیتیاین

را توجیه  ترتیب اقدامات امنیتی خاص ا یابند و بدینهدیدات وجودی ارتقتوانند از سطح مسائل عادی به سطح ترسمی می

ها را نه سازی کاربردهای هوش مصنوعی، آنها با امنیتیهای شناختی، دولتدر حوزه جنگ(. Buzan et al., 1998: 24) کنند

 د.کننعی و حاکمیت شناختی معرفی میعلیه امنیت ملی، انسجام اجتماصرفاً ابزار فناوری، بلکه تهدیدی 

شود: های شناختی از دو مسیر به موازنه تهدید وارد میدهد که هوش مصنوعی در جنگتلفیق این دو رویکرد نشان می

دهد؛ و دوم، از ش میشده را افزایهای جدید برای تأثیرگذاری شناختی که سطح تهدید ادراکنخست، از طریق ایجاد قابلیت

کند. در نتیجه، موازنه عنوان تهدیدی وجودی بازنمایی میها را در گفتمان رسمی بهسازی که این قابلیتطریق فرآیند امنیتی

ش بتنی بر هواختی مگ شنشده از جن انه، بلکه پاسخی به ادراک امنیتیتهدید در این حوزه نه صرفاً واکنشی به توان فناور

 ت.مصنوعی اس

های نگجدهد تا رفتار هر دو کشور در حوزه در رقابت چین و ایالات متحده آمریکا، این چارچوب تلفیقی امکان می

کوشند ادراک سازی کاربردهای شناختی هوش مصنوعی، میصورت متوازن تحلیل شود. هر دو بازیگر با امنیتیشناختی به

ند، هرچند ا در موازنه تهدید تقویت کنرو از این طریق موقعیت خود المللی مدیریت کرده تهدید را در سطح داخلی و بین

 ت.ها متفاوت اسا و الگوهای کنش آنهاولویت

 

                                                           
1. Great Power Competition 
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 بندی چارچوب نظریجمع

دهد که کاربرد هوش سازی شناختی نشان میچارچوب نظری این پژوهش با تلفیق نظریه موازنه تهدید و رویکرد امنیتی

شود. عنوان منبعی نوین از تهدید، از طریق ادراک و گفتمان امنیتی وارد محاسبات موازنه میبههای شناختی مصنوعی در جنگ

مند رقابت چین و آمریکا در حوزه کند و امکان بررسی نظامهای بعدی مقاله را فراهم میاین چارچوب مبنای تحلیلی بخش

 د.سازمند فراهم میبی منسجم و روشهای شناختی را در چارچوجنگ

 
 تحلیل چین

 اهای شناختی در رقابت با آمریکنگکاربرد هوش مصنوعی در ج

فرض آغاز کرد که در نگاه پکن، های شناختی مبتنی بر هوش مصنوعی باید از این پیشبرای فهم نقش چین در جنگ

صرفاً یک ابزار بخشی از رقابت راهبردی و امنیت ملی است؛ یعنی جنگ شناختی « برتری ادراکی»و « قدرت شناختی»

شود. همین نگاه در اسناد کلان چین ای نیست، بلکه امتداد حکمرانی امنیتی در فضای اطلاعاتی و اجتماعی محسوب میرسانه

ای راهبردی در امنیت و لفهؤقط پیشران رشد اقتصادی، بلکه مای که هوش مصنوعی نه فگونهنیز بازتاب یافته است؛ به

کار زمان در دو سطح بهدر نتیجه، چین هوش مصنوعی را هم(. State Council of China, pp. 1–3) شودحکمرانی معرفی می

« مرزینفوذ شناختی برون»)مدیریت ادراک و انسجام اجتماعی( و سطح « سازی شناختی داخلیظرفیت»گیرد: سطح می

 افکنی در جوامع هدف(.)اثرگذاری بر افکار عمومی و شکاف

به « سازیاطلاعاتی»نظامی، بخشی از ادبیات تخصصی درباره تحول مفهومی ارتش چین از  –در سطح راهبردی

کارگیری هوش مصنوعی، از منظر چین، صرفاً ارتقای کارایی دهد که بهنشان می« هوشمندشدن جنگ هوشمندسازی/»

این (. Kania, 2019: 87) است« ذهن شناخت/»تر از جمله های پیچیدهمعنای انتقال رقابت به حوزهسلیحاتی نیست؛ بلکه بهت

کند و چرا چین به های آینده اهمیت پیدا میدر جنگ «قداما -تصمیم -تسلط بر چرخه ادراک»دهد چرا دیدگاه توضیح می

 کند.مثابه یک بسته امنیتی نگاه میسازی بهترکیب داده، الگوریتم و روایت

هوش مصنوعی بر چند سازوکار محوری تکیه دارد. نخست، استخراج از منظر عملیاتی، چین در جنگ شناختی مبتنی بر 

گیری ها( و سپس هدفقطبیها، دوها، حساسیتهای رفتاری برای شناخت الگوهای ادراکی مخاطبان )ترسدادهو تحلیل کلان

که عمومی جای اینپیام به کند؛ یعنیرا فراهم می« گیری شناختیریزهدف»های سفارشی. این منطق، امکان ها با پیامدقیق آن
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شود. دوم، تولید و توزیع خودکار محتوا شامل متن، تصویر و ویدئوی های مخاطب طراحی میباشد، متناسب با خوشه

ای انتشار از طریق سازی شبکهبرد. سوم، هماهنگدهد و مقیاس آن را بالا میمصنوعی که هزینه عملیات شناختی را کاهش می

و اثرگذاری بر ادراک جمعی. در ادبیات « برداشت اکثریت»زمان برای ایجاد ها و الگوهای انتشار همباتهای جعلی، رحساب

حرکت کرده « عملیات شناختی»های شود که چین به سمت مدلمرتبط با عملیات نفوذ شناختی چین نیز به این نکته اشاره می

 (. Jamestown Foundation, 2019: 2) یک دنبال کندهای کلاسرا در کنار برتری« برتری ذهنی»کند و تلاش می

و ارتقای « شناسی نوینِ مبتنی بر دادهروان»دهند که چین برای توسعه های تحلیلی نشان میطور خاص، گزارشبه

های پردازش های نوظهور )از جمله هوش مصنوعی، تحلیل داده، و سامانهابزارهای اثرگذاری شناختی، از ترکیب فناوری

 ,Beauchamp-Mustafaga) کندبندی میصورت« هوشمندسازی»کند و این تحول را در قالب یک مسیر بان( استفاده میز

رسمی نظامی چین درباره راهبردهای کلان دفاعی، بر تحول محیط امنیتی و نیمه چنین برخی منابع رسمی/هم(. 1۰ :۲۰۲۳

کید دارند و این زمینه را برای فهم چرایی توجه چین به ابعاد شناختی های نوین جنگ تأهای اطلاعاتی در شیوهنقش فناوری

 (.State Council Information Office, 2015: 5) کنندفراهم می

های هوش مصنوعی، جنگ بندی کرد: چین با اتکا به ظرفیتتوان چنین صورتبندی این بخش، الگوی چین را میدر جمع

بینی و گیری، پیشعنوان متغیرهایی قابل اندازهکند؛ یعنی ادراک و رفتار جمعی بهتبدیل می« ندسیمه»ای قابل شناختی را به حوزه

ر مقیاس د« تولید و مدیریت روایت»زمان دو پیامد دارد: از یک سو، توان چین را برای شوند. این الگو هممداخله در نظر گرفته می

رتری بتی بر سر بده و زیرساخت دیجیتال، رقابت شناختی را به رقاای شدید به دادلیل اتکدهد؛ از سوی دیگر، بهبالا افزایش می

 کند.ای که در ادامه، مقایسه با رویکرد ایالات متحده معنا پیدا میکند؛ همان نقطهای، الگوریتمی و زیرساختی تبدیل میداده
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 تحلیل آمریکا

 چینهای شناختی در رقابت با کاربرد هوش مصنوعی در جنگ

از عملیات در محیط اطلاعاتی و بازدارندگی  تریمعمولاً در چارچوب گسترده« جنگ شناختی»در رویکرد ایالات متحده، 

ای، بلکه بخشی از سازوکار بازدارندگی و شود؛ یعنی دولت آمریکا این حوزه را نه صرفاً میدان نبرد رسانهیکپارچه فهم می

، نقش اطلاعات در بازدارندگی صریحاً «۲۰۲۲راهبرد دفاع ملی »کند. در سند لقی میت« منطقه خاکستری»مدیریت رقابت در 

 .U.S) شودصورت مؤثر تأکید میها بهو رساندن پیام« حوزه اطلاعات»برجسته شده و بر ضرورت ارتقای توان عمل در 

Department of Defense, 2022: 8 .)دهد اختی اهمیت دارد، زیرا نشان میسازی شنبندی از منظر نظری امنیتیاین عبارت

بندی کند و از این طریق ای از بازدارندگی و امنیت ملی صورتعنوان مؤلفهرا به« ادراک اطلاعات/»کند آمریکا تلاش می

 اقدامات سازمانی و فناورانه در این حوزه را مشروعیت ببخشد.

های فنی داند و آن را صرفاً به زیرساختنی و شناختی میدر سطح دکترین، آمریکا محیط اطلاعاتی را شامل ابعاد انسا

هایی معرفی ها و سامانهای از افراد، سازمانعملیاتی(، محیط اطلاعاتی مجموعه)اطلاعات« JP 3-13»دهد. در تقلیل نمی

تنیده )از جمله ابعاد درهمکنند و این محیط دارای آوری، پردازش، منتشر یا بر اساس آن عمل میشود که اطلاعات را جمعمی

کند بازیگران داند و تأکید میهمین سند، اطلاعات را ابزار قدرت می. (Joint Chiefs of Staff, 2014: I-1) بعد شناختی( است

 .(Joint Chiefs of Staff, 2014: I-1) کنندبرای ایجاد مزیت استفاده می« های مرتبط با اطلاعاتقابلیت»دولتی و غیردولتی از 

از منظر موازنه تهدید، این چارچوب دکترینال یک پیام کلیدی دارد: آمریکا تهدید شناختی را نه فقط به نیت خصمانه رقبا، 

هوش مصنوعی در . کنداسبات تهدید وارد میزند و آن را در محها در محیط اطلاعاتی پیوند میآن« قابلیت اثرگذاری»بلکه به 

طور رسمی، هوش مصنوعی را در کنار رایانش ابری، دارد. دولت آمریکا به« دهندهمقیاس»و « دهندهشتاب»این منظومه، نقش 

سازی دیجیتال و تقویت توان عملیاتی معرفی کرده عنوان محورهای مدرنارتباطات و امنیت سایبری به -لکنتر -فرماندهی

های بزرگ، هوش این سند، از زاویه رقابت قدرت. (Department of Defense Chief Information Officer, 2019: 2) است

 کنددر میدان نبرد و در سطح رقابت معرفی می« تصمیم برتری اطلاعاتی/»مصنوعی را بخشی از زیرساخت ایجاد 

(Department of Defense Chief Information Officer, 2019: 2.) 

مثابه ظرفیت تولید مزیت در چرخه بنابراین در سطح راهبردی، هوش مصنوعی برای آمریکا فقط ابزار فنی نیست؛ بلکه به 

 شود.تعریف می« بازدارندگی قابلیت تهدید/»ای از و در نتیجه، مؤلفه اقدام -تصمیم -ادراک

یکا، ورود رسمی هوش مصنوعی به حوزه گیری آمرهای مهم جهتدر سطح حکمرانی و اجرای سیاست، یکی از نشانه

سازی مرتبط دهی ادراک عمومی و روایتای که در جنگ شناختی مستقیماً با شکلاست؛ حوزه« ارتباطات و امور عمومی»

های هوش صراحتاً استفاده از قابلیت« دستورالعمل وزارت دفاع درباره استفاده امور عمومی از هوش مصنوعی»شود. می

 کندهای مسئولانه و نظارتی تنظیم میهای امور عمومی، از جمله تولید محتوا و تحلیل، ذیل چارچوبر فعالیتمصنوعی را د

(DoD Instruction 5400.19, 2025: 3.) 

مدیریت »فناورانه، به  سازی نظامی/دهد آمریکا، در کنار ظرفیتاهمیت تحلیلی این سند در این است که نشان می

سازی شناختی در در استفاده ارتباطی از هوش مصنوعی نیز توجه دارد؛ یعنی امنیتی« کنترل ریسکمشروعیت، شفافیت و 

زمان، نهادهای هم. است« آوری و حکمرانیتاب»هم آن شود و یک سویه مخلاصه نمی« تهاجم شناختی»آمریکا تنها به 

های شناختی بنیان»گیری اطلاعاتی جدید امکان هدفاند که محیط طور رسمی هشدار دادهنظارتی و پژوهشی آمریکایی نیز به

برای امنیت ملی ایجاد « های جدید و پیچیدهچالش»)باور، هیجان، تجربه( را فراهم کرده و ترکیب فناوری و اطلاعات « افراد
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که رقبا و  شوددر همین گزارش، به این نکته اشاره می(. U.S. Government Accountability Office, 2022: 1) کندمی

adversaryگیرندهای متعارف آمریکا بهره میها از این محیط برای جبران مزیت (U.S. Government Accountability 

Office, 2022: 1) .کنند را در ادراک تهدید پررنگ می« قابلیت اثرگذاری شناختی»ها نقش از منظر موازنه تهدید، این ارزیابی

 بیند.ا جنگ شناختی را بخشی از رقابت راهبردی با چین میدهند چرا آمریکو توضیح می

بندی کرد: آمریکا جنگ شناختی مبتنی بر توان در یک گزاره تحلیلی صورتبندی رویکرد آمریکا را میدر نهایت، جمع

کیبی از کند و تلاش دارد با ترهوش مصنوعی را در قالب عملیات در محیط اطلاعاتی و بازدارندگی یکپارچه تعریف می

ها، نظارت، اصول حکمرانی )دستورالعمل /دکترینالرهای سازوکاهای فناورانه )هوش مصنوعی، داده، شبکه( و ظرفیت

ن، ایسه با چیانه، در مقرا کنترل کند. این دوگ« ریسک و پیامدهای مشروعیتی»را افزایش دهد و هم « اثرگذاری»مسئولانه( هم 

 ، مبنای تحلیل تطبیقی خواهد بود.سازد که در بخش بعدییک نقطه افتراق مهم می

 
 یقی چین و آمریکاتطب همقایس

 تهدید ناختی و پیامدهای آن برای موازنههای شهوش مصنوعی در جنگ

 انداز راهبردی دو کشورر چشمد« جنگ شناختی»بندیِ مسئله: ( صورت1

عنوان یک میدان را به« شناختی محیط اطلاعاتی/»عزیمت در مقایسه چین و آمریکا این است که هر دو بازیگر،  هنقط

شان متفاوت است. در رویکرد آمریکا، جنگ شناختی عمدتاً گذاریبندی و هدفشناسند، اما مبنای صورتراهبردی میرقابتیِ 

رسانی و عملیات در شود؛ یعنی کنترل ادراک و پیامبندی میصورت« بازدارندگی یکپارچه»و « رقابت در طیفِ تعارض»ذیل 

 .U.S) گرددبرای رقیب تلقی می« ادراکِ منفعتِ تهاجم»کاستن از محیط اطلاعاتی، بخشی از سازوکار بازدارندگی و 

Department of Defense, 2022: 8) .که صرفاً تابع منطق بازدارندگی کلاسیک در رویکرد چین، جنگ شناختی بیش از آن

عنی مدیریت ذهن و شود؛ یتعریف می« های آیندهبرتری در جنگ»و نیز « ثبات اجتماعی امنیت سیاسی/»باشد، در امتداد 

 (.State Council of China, 2017: 1–3) دهی رفتار رقیب اهمیت داردادراک هم برای انسجام داخلی و هم برای شکل
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در هر دو « اختیِ مبتنی بر هوش مصنوعیتهدیدِ شن»دهد که تهدید مهم است؛ زیرا نشان می هموازن هتفاوت فوق، از منظر نظری

تهدید علیه بازدارندگی، انسجام اجتماعی »گردد: در آمریکا بیشتر عنوان چه نوع تهدیدی ادراک میشود، اما بهکشور جدی گرفته می

 «.طرف مقابله راددهی به اپیروزی در سطح شناختی و شکل فرصت برای کنترل و تهدید/»و در چین بیشتر « سازیو تصمیم

 در جنگ شناختی« دهیتوانِ مقیاس»( جایگاه هوش مصنوعی: ۲

تر با نیروی انسانی، عملیات دارد؛ یعنی همان کارکردهایی که پیش« دهندهمقیاس»در هر دو کشور، هوش مصنوعی نقش 

. اما چین و آمریکا روی بسیار بیشتر قابل انجام است هبا سرعت، دقت و دامنشد، اکنون یای و ابزارهای سنتی انجام مرسانه

 ها تکیه دارند:متفاوت از ظرفیت هدو مجموع

 مثابه زیرساختِ برتری اطلاعاتی و تصمیمالف( آمریکا: هوش مصنوعی به

بینند؛ در عنوان یکی از لنزهای اصلی برای اجرای خطوط دفاعی و عملیاتی میراهبردهای آمریکایی، هوش مصنوعی را به

عنوان محورهای کلیدی و امنیت سایبری به C3، هوش مصنوعی در کنار ابر، «راهبرد نوسازی دیجیتال وزارت دفاع»

 های اطلاعاتی/توان هدر همین چارچوب، توسع. (Department of Defense CIO, 2019: 2) شودسازی معرفی میمدرن

 شودپیگیری می« شبکه اکوسیستم دفاعی و داده/»ها و افزایش اثرگذاری، از مسیر ای برای پشتیبانی از مأموریتشبکه

(Department of Defense CIO, 2019: 2). 

 مهندسی شناختیو « هوشمندسازی جنگ»مثابه موتور ب( چین: هوش مصنوعی به

به سوی « سازیاطلاعاتی»(، حرکت از PLA دکترینالهای تحلیلی از تحول ویژه در خوانشدر ادبیات چین )به

صنوعی در قلب این تحول قرار شود و هوش مهای آینده طرح میعنوان افق جنگبه« هوشمندشدن جنگ هوشمندسازی/»

کند و جنگ میدان رقابت تبدیل می را به« اقدام -تصمیم -ادراک هچرخ»طبیعی طور این رویکرد، به. (Kania, 2019: 83) دارد

 سازد.کننده نزدیک میشناختی را از یک فعالیت جانبی به یک محور تعیین

 مقایسه در این محور: هنتیج

برتری اطلاعاتی و مدیریت »دانند، اما آمریکا بیشتر به می« اثرگذاری شناختی»هر دو طرف هوش مصنوعی را ابزار 

 «.حریف هدر جنگ آینده و پیروزی بر ارادبرتری شناختی »اندیشد و چین بیشتر به می« رقابت

 های نهادیدر قالب« شناخت اطلاعات/»( دکترین و زبان رسمی: 3

مشترک های و دکترین« محیط اطلاعاتی»های مهم، زبان و قالب نهادی است. آمریکا مفهوم را در قالب تفاوتیکی از 

ها و عناصر ها، نگرششود که ادراک، تأکید می«مفهوم مشترک برای فعالیت در محیط اطلاعاتی »کند. در بندی میصورت

نیروها باید قدرت اطلاعاتی را با همان سطح شایستگیِ قدرت فیزیکی  تلقی شوند و« زمینِ کلیدی»مثابه محرکِ رفتار باید به

شود؛ یعنی در وصل می« شناخت»طور مستقیم به این گزاره به. (Joint Chiefs of Staff, 2018: 35) کار گیرندبسنجند و به

 منطق آمریکایی، کنترل ادراک و رفتار، جزئی از طراحی عملیات است.

های هوش مصنوعی و نیز چارچوب ۀظامی، از اسناد کلان دولتی درباربر ادبیات تخصصی ن در مقابل، چین علاوه

 همثابه مؤلفبه« کنترل شناختی»وی ستر بهگیری جامعها، یک جهتگیرد و برآیند اینراهبردی مرتبط با تحول جنگ بهره می

اراده به »عنوان هدف جنگ و به« ذهن»دهند که میجنگ شناختی چین نیز نشان  ههای تحلیلی دربارسازد. گزارشمیپیروزی 

 (.Baughman, 2023: 1) شودعنوان مرکز ثقل درک میبه« جنگ

 مقایسه در این محور: نتیجه
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سازی هوشمند»ان ود؛ چین با زبشبه شناخت نزدیک می« دکترین مشترک و عملیات در محیط اطلاعاتی»آمریکا با زبان 

 ثبات. آن با امنیت سیاسی/ و پیوند« + کنترل شناختیجنگ

 گیرد؟مشروعیت می« ختیتهدید شنا»سازی شناختی: چگونه ( امنیتی۴

نیت ام هسئلموضوع فناورانه به سطح یک مدر هر دو کشور، جنگ شناختی و کاربرد هوش مصنوعی در آن، از سطح یک 

 بخشی متفاوت است.یابد؛ اما سازوکار مشروعیتملی ارتقا می

 های بزرگ و مأموریت دفاعیدرتسازی با اتکا به رقابت قامنیتیآمریکا: 

شاره و دشواری فهم آن ا« بُعد شناختی»صراحت بر اهمیت به« محیط اطلاعاتی» هزارش دفتر پاسخگویی دولت دربارگ

 ا تضعیف روانیِ حریف باشدکننده برای شکست یتواند گامی تعییندارد که اثرگذاری در بعُد شناختی میکند و بیان میمی

(U.S. Government Accountability Office, 2022: 5) .برد و نهادی می هرا به سطح دغدغوب، جنگ شناختی همین چارچ

 کند.را فراهم می« دکترینال ای/بودجه گذاری سازمانی/سرمایه»امکان 

 شناختی سازی در امتداد امنیت سیاسی و پیروزیچین: امنیتی

جنگ شود که چین جنگ روانی را یکی از اجزای کلیدی شناختی چین تأکید می جنگ روانی/ ههای شرکت رند درباردر تحلیل

 :Beauchamp-Mustafaga, 2023) کندمعرفی می« سازی و رفتار طرف مقابلتأثیرگذاری بر تصمیم»بیند و هدف آن را مدرن می

 شود.سازی آن تقویت میدهد و از همین مسیر، امنیتیقرار می« تصمیم کنترل رفتار/»این تعریف، جنگ شناختی را در سطح . (17

 مقایسه در این محور: هنتیج

پیروزی »کند؛ چین با ادبیات سازی میامنیتی« انسجام بازدارندگی/ تهدید علیه مأموریت دفاعی/»آمریکا با ادبیات 

 جنگ. هیوند آن با امنیت سیاسی و آیندو پ« کنترل تصمیم دشمن شناختی/

 بسترهای مادی جنگ شناختیِ مبتنی بر هوش مصنوعی«: پلتفرم»و « داده( »۵

و  هوسیستم داداک»ه بواقعی باید  هپایدار ندارد. بنابراین مقایس ده و زیرساخت، اثرگذاری شناختیِهوش مصنوعی بدون دا

متحدان  هها و شبکهخصوصی بزرگ، دانشگا هایآمریکا بیشتر متکی به اکوسیستم فناوریِ مبتنی بر شرکت. برسد« پلتفرم

 افزا کندین اکوسیستم را در خدمت مأموریت دفاعی همسازی دیجیتال، اکند با استانداردسازی و مدرناست و تلاش می

(Department of Defense CIO, 2019: 2) . های ها، رسانهپلتفرم»در این مدل، قدرت شناختی تا حد زیادی از مسیر

اعتماد  های مدنی/حفظ آزادی»زمان شود و چالش بزرگ آن، همتولید می« های محاسباتیهای داده و فناوریاجتماعی، شبکه

 است.« آوری شناختیافزایش تاب»و « عمومی

تر است و به نزدیک« هدایت دولتی»های بزرگ فناوری، به الگوی حکمرانی داده و های شرکتچین در کنار ظرفیت

ملیات تواند عگذاری، پلتفرم و اهداف امنیتی را دارد. این مزیت بالقوه میتر میان سیاستهمین دلیل امکان هماهنگی گسترده

های خاص خود را نیز دارد: افزایش وابستگی به کنترل مرکزی، حساسیت مشروعیتی کند، اما ریسک« تریکپارچه»شناختی را 

چین  تهدید علیه المللی، و ایجاد تصویر تهدیدآمیزتر از چین در گفتمان امنیتی رقبا )که خود به تشدید موازنهدر سطح بین

 کند(.کمک می

 این محور: مقایسه در هنتیج

واجه های مشروعیتی و حکمرانی داده مبخش خصوصی را دارد اما با محدودیت متحدان/ آمریکا مزیت نوآوری و شبکه

ا ردراک تهدید المللی و تشدیدِ امشروعیتی بین ادراکی/ هل پلتفرمی بیشتری دارد اما هزیناست؛ چین مزیت هماهنگی و کنتر

 آورد.نیز به همراه می



شماره
سال چهارم / 

ی/ 
س

گ دیلما
ت رهن

طالعا
صلنامه م

دو ف
1/ 

ن  
ستا

بهار و تاب
1404

 
 

232 

 تهدید هعنوان مؤلفبه« ثرگذاری شناختیقابلیت ا»موازنه تهدید:  همستقیم با نظری( پیوند ۶

ها بر اساس موازنه تهدید بازگرداند. اگر مطابق منطق موازنه تهدید، دولت توان مقایسه را به زبان نظریهیدر این مرحله م

تصور از »و تغییر « قابلیت اثرگذاری»ریق افزایش گاه هوش مصنوعی در جنگ شناختی از طکنند، آنموازنه می« ادراک تهدید»

 .(Walt, 1987: 25) شودوارد محاسبات تهدید می« پیامدهای تهاجم

کند که از نگاه هایی را برجسته میو تمرکز بر قلمرو شناختی، ظرفیت« هوشمندسازی جنگ» هچین، با توسع در نتیجه:

های خود را ذیل گنجاند و پاسخایجاد کند؛ بنابراین آمریکا آن را در محاسبات تهدید می« مزیت غیرمتقارن»تواند آمریکا می

 .(U.S. Department of Defense, 2022: 8) کندبازدارندگی یکپارچه و عملیات در محیط اطلاعاتی تنظیم می

هایی را سازی دیجیتال، ظرفیتو مدرن« رفتار زمین کلیدی بودن ادراک/»سازی مفهوم سازی و نهادینهآمریکا، با دکترین

ن حوزه کار رود؛ در نتیجه چین نیز ایتواند برای مهار و اثرگذاری بر محیط پیرامونی چین بهدهد که از نگاه چین میبسط می

 .(Joint Chiefs of Staff, 2018: 35) زندرا به رقابت حیاتی پیوند می

 بندی تحلیلیِ مقایسه ( جمع۷

کنترل »توان گفت رقابت چین و آمریکا در جنگ شناختیِ مبتنی بر هوش مصنوعی، رقابت بر سر بندیِ تطبیقی میدر جمع

« مدیریت رقابت و بازدارندگی»و آمریکا بیشتر به « شناختی برای پیروزیبرتری »است؛ اما چین بیشتر به « ادراک و تصمیم

شود مسیرهای عملیاتی و ابزارهای دو پلتفرم، مدل حکمرانی و زبان نهادی، باعث می تکیه دارد. تفاوت در اکوسیستم داده/

سازیِ متقابل در این حوزه دامن ازنهها در نهایت، ادراک تهدید را تشدید کرده و به موطرف هم متفاوت باشد؛ و همین تفاوت

 زند.می

 های شناختی مبتنی بر هوش مصنوعیمعیارهای مقایسه تطبیقی چین و آمریکا در جنگ

های نامتوازن یا توصیفی، این پژوهش رقابت چین و ایالات متحده آمریکا مند و پرهیز از تحلیلای نظامبرای انجام مقایسه

کند. این معیارها ای از معیارهای مشترک بررسی میمبتنی بر هوش مصنوعی را بر اساس مجموعههای شناختی در حوزه جنگ

سطح دو کشور اند و امکان تحلیل همسازی شناختی استخراج شدهمستقیماً از چارچوب نظری موازنه تهدید و رویکرد امنیتی

 .سازندرا فراهم می

 دفاعی جایگاه هوش مصنوعی در راهبرد امنیت ملی و (1

شود نخستین معیار مقایسه، جایگاه هوش مصنوعی در اسناد راهبردی و امنیتی هر کشور است. در این معیار، بررسی می

شود یا عنوان فناوری پشتیبان تلقی میکه هوش مصنوعی چگونه در سطح کلان راهبردی تعریف شده است: آیا صرفاً به

دهد که هر کشور تا چه اندازه هوش لی و رقابت راهبردی؟ این معیار نشان میکننده در امنیت مای تعیینعنوان مؤلفهبه

 د.کنوارد محاسبات موازنه تهدید میگیرد و آن را عنوان منبع بالقوه تهدید یا ابزار مدیریت تهدید در نظر میمصنوعی را به

 بندی مفهومی جنگ شناختیصورت (2

بندی جنگ شناختی در ادبیات رسمی و راهبردی هر کشور است. در این محور دومین معیار، نحوه تعریف و صورت

عنوان بخشی از عملیات اطلاعاتی، ابزاری برای بازدارندگی، یا میدان شود: بهشود که جنگ شناختی چگونه فهم میبررسی می

چین و آمریکا را فراهم  دکترینالعیار امکان مقایسه زبان مفهومی و مستقلی برای پیروزی بر اراده و تصمیم دشمن. این م

 د.کننای امنیتی تبدیل میبه مسئلهرا « شناخت»دهد هر یک چگونه کند و نشان میمی

 نقش هوش مصنوعی در ایجاد قابلیت اثرگذاری شناختی (3

ی شناختی اختصاص دارد. در این محور های اثرگذارسومین معیار به نقش عملیاتی هوش مصنوعی در تولید قابلیت

گیری شناختی، تولید و توزیع محتوا و مدیریت های رفتاری، هدفشود که هوش مصنوعی چگونه برای تحلیل دادهبررسی می
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« یقابلیت اثرگذاری شناخت»خورد، زیرا ه تهدید پیوند میشود. این معیار مستقیماً به نظریه موازنکار گرفته میادراک جمعی به

 .شودهای نوین تهدید در نظر گرفته میعنوان یکی از مؤلفهبه

 سازی جنگ شناختی مبتنی بر هوش مصنوعیفرآیند امنیتی (4

ور تحلیل سازی جنگ شناختی در گفتمان رسمی و اسناد سیاستی هر کشور است. در این محچهارمین معیار، نحوه امنیتی

 ت ملی ارتقائله فناورانه یا ارتباطی به سطح تهدید امنیصنوعی از سطح یک مسشود که چگونه کاربردهای شناختی هوش ممی

ها و اقدامات امنیتی دارند. این معیار پیوند مستقیم میان بخشی به سیاستشوند و چه پیامدهایی برای مشروعیتداده می

 .سازدسازی شناختی و موازنه تهدید را روشن میامنیتی

 داده و پلتفرمسطح و منطق حکمرانی  (۵

های دیجیتال. در این محور ها و زیرساختپردازد؛ یعنی داده، پلتفرمپنجمین معیار به بسترهای مادی جنگ شناختی می

کار های رفتاری و شناختی را گردآوری، مدیریت و در چارچوب حکمرانی خود بهشود که هر کشور چگونه دادهبررسی می

 مکان مقایسهانی بر هوش مصنوعی دارد. این معیار مقیاس و کارآمدی عملیات شناختی مبت گیرد و این امر چه تأثیری برمی

 .کندمریکا را فراهم میهای ساختاری و نهادی میان چین و آتفاوت

 پیامدهای رقابتی برای موازنه تهدید (۶

ر این ان دو کشور است. دهای شناختی برای موازنه تهدید میآخرین معیار، پیامدهای کاربرد هوش مصنوعی در جنگ

های شناختی مبتنی بر هوش مصنوعی، ادراک تهدید متقابل را تشدید کرده و شود که چگونه توسعه قابلیتمحور بررسی می

له را شود. این معیار حلقه اتصال نهایی میان تحلیل تجربی و چارچوب نظری مقاسازی امنیتی در این حوزه منجر میبه موازنه

 .ددهتشکیل می

 مقایسه تطبیقی چین و آمریکا بر اساس معیارهای پژوهش

سجام های شناختی مبتنی بر هوش مصنوعی، زمانی از انمقایسه تطبیقی چین و ایالات متحده آمریکا در حوزه جنگ

رقابت ضر شده انجام گیرد. بر این اساس، تحلیل حاتعریف پیش تحلیلی برخوردار است که بر مبنای معیارهای مشترک و از

 کند.سازی شناختی بررسی میشده از چارچوب نظری موازنه تهدید و امنیتیدو کشور را ذیل شش معیار استخراج

ک یتر از ، از منظر جایگاه هوش مصنوعی در راهبرد امنیت ملی و دفاعی، هر دو کشور هوش مصنوعی را فرانخست

« یرتری اطلاعاتب»ا عمدتاً در چارچوب یالات متحده هوش مصنوعی رکه ال، در حالیکنند. با این حافناوری پشتیبان تلقی می

و تضمین پیروزی در « هوشمندسازی جنگ»کند، چین آن را بخشی از پروژه کلان بندی میصورت« بازدارندگی یکپارچه»و 

فرین دارد، در آخصلتی تحول ر راهبرد چین بیشتردهد که هوش مصنوعی دوت نشان میداند. این تفامنازعات آینده می

 شود.که در آمریکا درون منطق مدیریت رقابت و مهار تهدید ادغام میحالی

شود. آمریکا جنگ شناختی را بندی مفهومی جنگ شناختی، اختلاف رویکرد دو کشور آشکارتر می، در معیار صورتدوم

ض و رقابت زیر آستانه جنگ از طیف تعارکند و آن را بخشی تعریف می« طلاعاتیاعملیات در محیط »تر ذیل مفهوم گسترده

قل و زند و آن را میدانی مستپیوند می« اراده، تصمیم و پیروزی»داند. در مقابل، چین جنگ شناختی را مستقیماً به مسئله می

 سازد.م میهای بعدی در راهبرد و اجرا را فراهکند. این تفاوت مفهومی، مبنای تفاوتکننده در منازعات آینده تلقی میتعیین

های مشابهی توجه دارند، ، در معیار نقش هوش مصنوعی در ایجاد قابلیت اثرگذاری شناختی، هر دو کشور به ظرفیتسوم

سازی و افزایش های متفاوت. آمریکا بیشتر بر استفاده از هوش مصنوعی برای تحلیل داده، پشتیبانی از تصمیماما با اولویت

لیات اطلاعاتی تمرکز دارد. در مقابل، چین هوش مصنوعی را ابزاری برای مهندسی شناختی رسانی در چارچوب عمدقت پیام
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بینی و مداخله در نظر گیری، پیشعنوان متغیرهایی قابل اندازهای که ادراک و رفتار جمعی بهگونهبیند؛ بهتر میدر مقیاس وسیع

 ادراک متفاوت از سطح و نوع تهدید شناختی است. شوند. از منظر موازنه تهدید، این تفاوت به معنایگرفته می

سازی جنگ شناختی مبتنی بر هوش مصنوعی، هر دو کشور این حوزه را به سطح تهدید ، در معیار فرآیند امنیتیچهارم

ی، انسجام سازی متفاوت است. آمریکا از طریق پیوند دادن جنگ شناختی به بازدارندگاند، اما منطق امنیتیامنیت ملی ارتقا داده

سازی را کند. در مقابل، چین امنیتیگیری، مشروعیت اقدامات خود را توجیه میاجتماعی و حفاظت از فرآیندهای تصمیم

کند. این تفاوت، بر زبان رسمی، بندی میبیشتر در امتداد امنیت سیاسی، ثبات داخلی و برتری شناختی در برابر رقیب صورت

 ت اثرگذار است.ساختار نهادی و دامنه اقداما

شود. آمریکا به اکوسیستم داده و فناوری مبتنی های ساختاری برجسته می، در معیار حکمرانی داده و پلتفرم، تفاوتپنجم

های مشروعیتی و حقوقی در استفاده زمان با چالشبر همکاری دولت، بخش خصوصی و شبکه متحدان متکی است و هم

گیرد که امکان تر و متمرکزتری در حکمرانی داده بهره می، در مقابل، از الگوی هماهنگها مواجه است. چینشناختی از داده

 دهد.المللی آن را نیز افزایش میهای ادراکی و بینکند، اما هزینهیکپارچگی بیشتر عملیات شناختی را فراهم می

های شناختی مبتنی بر هوش مصنوعی در سعه قابلیتتوان گفت که تودر نهایت، از منظر پیامدهای رقابتی برای موازنه تهدید، می

هر دو کشور به تشدید ادراک تهدید متقابل منجر شده است. چین، با تأکید بر هوشمندسازی جنگ و برتری شناختی، از دید آمریکا 

ها و در دکترینسازی جنگ شناختی شود. آمریکا نیز با نهادینههای غیرمتعارف اثرگذاری تلقی میعنوان دارنده ظرفیتبه

ترتیب،  شود. بدیندهی محیط ادراکی دیده میعنوان کنشگری با توان مدیریت و شکلسازوکارهای بازدارندگی، از منظر چین به

 های فعال موازنه تهدید در رقابت چین و آمریکا تبدیل شده است.جنگ شناختی مبتنی بر هوش مصنوعی به یکی از حوزه

 گیرینتیجه -4

های شناختی، کوشید این پدیده نوظهور را در چارچوب حاضر با تمرکز بر کاربرد هوش مصنوعی در جنگپژوهش 

ای عنوان نمونهسازی شناختی تبیین کند و رقابت چین و ایالات متحده آمریکا را بهنظری موازنه تهدید و رویکرد امنیتی

د که هوش مصنوعی، از طریق افزایش مقیاس، سرعت و دقت شده نشان دا ن تحول بررسی نماید. تحلیل انجامبرجسته از ای

های اصلی سازی را به یکی از میدانعملیات شناختی، ماهیت تهدیدات امنیتی را دگرگون کرده و قلمرو ادراک و تصمیم

 های بزرگ تبدیل نموده است.رقابت راهبردی میان قدرت

ای امنیتی ئلهعنوان مسمبتنی بر هوش مصنوعی در هر دو کشور بهدهد که جنگ شناختی های تحلیلی مقاله نشان مییافته

سازی یکسان نیست. ایالات متحده، با ادغام جنگ شناختی در چارچوب عملیات اما منطق این امنیتی ؛بندی شده استصورت

یری و کارآمدی گدر محیط اطلاعاتی و بازدارندگی یکپارچه، آن را تهدیدی علیه انسجام اجتماعی، فرآیندهای تصمیم

و کنترل اراده و تصمیم « هوشمندسازی جنگ»کند. در مقابل، چین جنگ شناختی را در امتداد پروژه بازدارندگی تلقی می

بندی داند. این تفاوت در صورتکننده برای پیروزی در منازعات آینده میای تعیینکند و آن را مؤلفهبندی میدشمن صورت

 بردها، سازوکارهای اجرایی و الگوهای حکمرانی داده در دو کشور انجامیده است.مفهومی، به تفاوت در راه

قابلیت »های شناختی از طریق افزایش از منظر نظریه موازنه تهدید، تحلیل تطبیقی نشان داد که هوش مصنوعی در جنگ

 از قدرت نظامی یا نیت خصمانه شود. در این چارچوب، تهدید نه صرفاًوارد محاسبات ادراک تهدید می« اثرگذاری شناختی

شود. به همین دلیل، هر یک از دو کشور، سازی جمعی ناشی میآشکار، بلکه از ظرفیت تأثیرگذاری بر ادراک، رفتار و تصمیم

عنوان منبعی بالقوه برای تغییر موازنه تهدید ادراک کرده های شناختی مبتنی بر هوش مصنوعی طرف مقابل را بهتوسعه قابلیت

 کند.های متقابل خود را بر این اساس تنظیم میواکنش و
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ای امنیتی، سازی شناختی نشان داد که تبدیل جنگ شناختی مبتنی بر هوش مصنوعی به مسئلهزمان، رویکرد امنیتیهم

ست. این اهای امنیتی کتریننتیجه بازنمایی گفتمانی و نهادی آن در اسناد رسمی و د ،بلکه ؛رفاً پیامد پیشرفت فناورانه نیستص

بخشی به اقدامات مرتبط با جنگ شناختی را برای ها و مشروعیتسازی سیاستسازی، امکان بسیج منابع، نهادینهفرآیند امنیتی

 هر دو کشور فراهم کرده و به تشدید رقابت در این حوزه انجامیده است.

های فعال های شناختی مبتنی بر هوش مصنوعی به یکی از عرصهدهد که جنگدر مجموع، پژوهش حاضر نشان می

و ای که در آن کنترل ادراک و تصمیم، به اندازه کنترل قلمراند؛ عرصهموازنه تهدید در رقابت چین و آمریکا تبدیل شده

قش نن توجه به عاصر، بدوری بیانگر آن است که فهم تحولات امنیتی مگیفیزیکی یا توان نظامی اهمیت یافته است. این نتیجه

رفته در این مقاله،  کارسازی، ناقص خواهد بود و چارچوب تلفیقی بههوش مصنوعی در قلمرو شناخت و فرآیندهای امنیتی

 آورد.ظرفیت مناسبی برای تحلیل این تحولات فراهم می
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