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1. Introduction 

In the twenty-first century, cyberspace has emerged as one of the most critical arenas of national and international 

power. This domain simultaneously offers vast opportunities for economic, cultural, scientific, and diplomatic 

development while posing serious threats to national security, social cohesion, cultural identity, and political 

independence of nations. For the Islamic Republic of Iran, which operates in a complex geopolitical environment, 

faces extensive international sanctions, and is continually targeted by hybrid operations, cognitive warfare, organized 

cyberattacks, and foreign media-informational campaigns, strategic management of cyberspace is no longer merely a 

technical or cultural issue; rather, it constitutes a dual strategic imperative. First, ensuring the sustainability of national 

security against cyber threats, informational infiltration, and soft warfare; second, intelligently harnessing the potential 

of this space to enhance soft power, improve the country's global image, and advance diplomatic objectives through 

digital diplomacy. Despite numerous policy-making efforts in recent years, a persistent gap remains: the absence of an 

integrated strategic model capable of pursuing these two overarching goals in a synergistic manner. Many prior 

approaches have been either excessively security-oriented and restrictive or entirely open and inattentive to hybrid 

threats. The present study aims to address this theoretical and practical lacuna by developing an indigenous, 

multidimensional model for cyberspace governance in Iran that establishes a dynamic balance between security 

imperatives and opportunity creation. 

2. Theoretical Framework 

The theoretical framework of this study conceptualizes cyberspace as a multidimensional arena for 

redefining power, identity, security, and international interactions. Accordingly, an integrated framework is 

developed based on three complementary theoretical pillars: Cyber Governance Theory, Securitization Theory, 

and Soft Power and Digital Diplomacy Theory. Cyber Governance Theory provides the structural and 

institutional perspective, emphasizing the need to strengthen domestic infrastructures, establish integrated 

governance structures, enhance media literacy and cognitive resilience, and participate strategically in global 

cyber governance (Alkan, 2012; Fischerkeller et al., 2022). Securitization Theory explains how cyberspace is 

constructed as a security issue through threat-oriented discourse and how excessive securitization may lead to 

restrictive policies, international isolation, and weakened soft power (Buzan, Wæver & de Wilde, 1998; Betz, 

2017; Lehto, 2022). Finally, Soft Power and Digital Diplomacy Theory highlights cyberspace as an arena for 

attraction, cultural influence, international image-building, diplomatic interaction, and trust-building (Nye, 

2004; Bjola & Holmes, 2015; Maurer, 2020). Together, these dimensions provide the theoretical basis for 

simultaneously strengthening national security and sustainable international relations. 

3. Methodology 

This applied research employed a mixed-methods sequential exploratory design (qualitative followed by 

quantitative). In the qualitative phase, data were collected through semi-structured interviews with 15 senior 

managers and policymakers from the fields of national security, information technology, media, and 
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international relations. Additionally, Delphi sessions and focused group discussions (FGD) were conducted with 

15 other experts and specialists. Qualitative data were analyzed using thematic content analysis and systematic 

coding (open, axial, and selective). In the quantitative phase, the classic SWOT framework was utilized to 

identify and categorize internal factors (strengths and weaknesses) and external factors (opportunities and 

threats). Subsequently, the strategies derived from the qualitative phase were prioritized using the Quantitative 

Strategic Planning Matrix (QSPM) based on attractiveness scores. Instrument validity was confirmed through 

expert content evaluation, and reliability was established via Cronbach's alpha (≥ 0.7). 

4. Results & Discussion 

Internal environmental analysis revealed that Iran's cyberspace governance possesses notable strengths: highly 

skilled and experienced human resources in cybersecurity, relatively resilient security infrastructure, active monitoring 

systems, secure data centers, and proven success in managing and containing domestic cyber crises. Nevertheless, 

deep structural weaknesses limit the full exploitation of these strengths: a historically negative and predominantly 

threat-centric perception of cyberspace, the absence of a unified management structure and weak inter-institutional 

coordination, legal gaps and fragmented policymaking, heavy dependence on foreign technology and software, and—

most critically—significant deficiencies in public digital and media literacy as well as a shortage of attractive, 

competitive, nationally identity-based content. 

Externally, substantial opportunities were identified: prospects for expanding international and regional 

cooperation in cybersecurity, rapid growth of the digital economy and online services, advancement of e-

government, high domestic innovation capacity and knowledge-based enterprises, and the potential to leverage 

emerging technologies (particularly artificial intelligence) in cybersecurity. In contrast, external threats were 

assessed as highly serious: organized cyberattacks by state and non-state actors, digital espionage and sabotage 

operations, extensive information warfare, infiltration and incitement via social networks, and the spillover of 

geopolitical and political tensions into the cyber domain. The results of the Internal Factors Evaluation (IFE = 

3.91) and External Factors Evaluation (EFE = 3.55) matrices indicate that the overall factor scores exceed the 

average (2.5), signifying that strengths and opportunities collectively outweigh weaknesses and threats, thereby 

creating favorable conditions for adopting development-oriented and offensive strategies rather than purely 

defensive ones. 

5. Conclusions & Suggestions 

Based on the prioritization conducted via the QSPM matrix, the strategies with the highest attractiveness 

scores were determined as follows:  

1. Maximizing the utilization of existing specialized human capital for dual purposes: widespread education in 

digital literacy and cybersecurity across societal levels and managerial cadres, and fostering educational, research, and 

experiential exchange collaborations with aligned countries and international organizations. 

2. Transforming successful experiences in managing domestic cyber crises into a driving force for indigenous 

technology development and gradual reduction of dependence on foreign suppliers. 

3. Systematically enhancing awareness, security skills, and digital literacy among users, organizations, and 

policymakers. 

4. Strengthening predictive, preventive, and rapid-response capabilities against external cyberattacks by leveraging 

existing specialized expertise. 

5. Improving macro-level crisis management to mitigate the adverse impacts of political and geopolitical tensions 

on cybersecurity and national social stability. 

The proposed model rests on three synergistic pillars: 

1. Technical pillar: secure infrastructure, indigenous technology, advanced warning and monitoring systems; 

2. Cognitive pillar: high media and digital literacy, societal cognitive resilience against soft warfare and 

misinformation; 

3. Cultural-diplomatic pillar: production of attractive and credible content rooted in national-Islamic identity, 

proactive digital diplomacy, and intelligent participation in global internet governance discourses. 

Keywords: national security, cyberspace, international relations, strategic planning, cyberspace governance. 
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 چکیده

با  الملل انجام شد.نپژوهش حاضر با هدف تدوین الگوی راهبردی مدیریت فضای مجازی در ایران با تأکید بر پایداری امنیت ملی و روابط بی

 ا روش ترکیبیبافزای این دو حوزه را تبیین کند، ارائه نشده است. این پژوهش پراکنده، تاکنون الگویی یکپارچه که تعامل همهای وجود پژوهش

آوری و با تحلیل خبره جمع ۱۵با  FGDگذار و جلسات مدیر و سیاست ۲۳صاحبه با ها از طریق مدر بخش کیفی، داده .( انجام شد)اکتشافی متوالی

بندی گردید. در بخش کمی، از ( دسته۹( و تهدید )۷(، فرصت )۱۱(، ضعف )۶کد کلیدی در قالب نقاط قوت ) ۶۰محتوای موضوعی پردازش شد و 

تر ( پایین۷۲/۱( و خارجی )۹۶/۱) ه عوامل داخلیها نشان داد که نمربندی راهبردها استفاده شد. یافتهبرای اولویت QSPMو  IFE ،EFEهای ماتریس

های ساختاری )نبود رگولاتور مستقل، فقدان قانون دهد که بیانگر چربش ضعفنشان می (WT) از میانگین است و موقعیت ایران را در منطقه تدافعی

با  WT1 و ۲۵/۴ با نمره WT2 تدافعی ، راهبردهایQSPMبندی های فنی است. بر اساس اولویتاعتمادی( بر پتانسیلجامع، رویکرد واکنشی و بی

زدایی، بازسازی سرمایه اجتماعی، تدوین قانون جامع سیستمی )جرمدهنده ضرورت تمرکز بر اصلاحات درونصدر قرار دارند که نشان در ۱۷/۴نمره 

 -قوقی، اجتماعیح -پدافندی، نهادی -یامنیتمبتنی بر پنج بُعد کلیدی ) ،ای است. الگوی نهاییعهسازی رگولاتوری( پیش از هرگونه اقدام توسو شفاف

ن، سازی در شرایط خاص ایراالگویی بومی با قابلیت پیاده زیرساختی( طراحی شده و نوآوری آن در ارائه -دیپلماتیک و فنی -المللیفرهنگی، بین

الملل است. مدیریت راهبردی افزا و شرطی( میان امنیت ملی و روابط بینقابلی، همل )تبندی کمی راهبردها و شناسایی سه الگوی روابط متقاباولویت

ا سوی حکمرانی هوشمند، مشارکتی و مبتنی بر اعتماد است که بحدودکننده بهم -فضای مجازی در ایران در گرو عبور از پارادایم صرفاً امنیتی

نظام  گاه ایران درالمللی و ارتقای جایعال، به پایداری امنیت ملی، بهبود تصویر بیناصلاحات ساختاری، بازسازی سرمایه اجتماعی و دیپلماسی ف

 د.انجامحکمرانی جهانی اینترنت می

 .یراهبرد یالگو ،یمجاز یفضا تیریمد الملل،نیروابط ب ،یمجاز یفضا ،یمل تیامن واژگان کلیدی:
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 مقدمه

مجدد ای برای تعریف ارتباطی یا بستری برای سرگرمی نیست؛ بلکه به عرصه« ابزار»فضای مجازی در عصر حاضر، دیگر یک 

های ذاتی خود یعنی فرامرزی بودن، المللی تبدیل شده است. این فضا با ویژگیقدرت، هویت و حاکمیت در سطح ملی و بین

ای برای سابقههای بیزمان فرصتهم زده و همن ورود، معادلات سنتی قدرت را برغیرمتمرکز بودن، سرعت انتشار و هزینه پایی

زیرساختی کشورها  ل و بازنمایی ملی و نیز تهدیدات نوظهوری برای امنیت شناختی، فرهنگی ودیپلماسی عمومی، اقتصاد دیجیتا

ها، بازیگران شدت تحت تأثیر پویاییای که امنیت ملی در عصر دیجیتال فراتر از مرزهای فیزیکی رفته و بهگونهبه ؛پدید آورده است

طلاعات هایی نظیر حملات سایبری، انتشار احال، چالش این با(. Kello & Arquilla, 2023) و ساختارهای فضای مجازی قرار دارد

های حیاتی و عملیات ضداستراتژیک، تهدیدی جدی برای امنیت ملی فرهنگی، اختلال در زیرساخت -نادرست، تأثیرگذاری سیاسی

ایطی، کشوری مانند ایران که در در چنین شر(. Alguliyev et al., 2021; Dobrovolska & Rozhkova, 2024) روندشمار میبه

ایرانی( قرار دارد، با پرسش  -یاعی پویا و هویتی چندلایه )اسلامهای اجتمهای چندلایه، جنبشهای ژئوپلیتیکی، تحریمتقاطع تنش

مدیریت فضای توان المللی آن را رقم خواهد زد: چگونه میراهبردی مواجه است که پاسخ به آن، کیفیت آینده ملی و جایگاه بین

های آن برای زمان از کیان امنیت ملی در برابر تهدیدات سایبری و شناختی صیانت کند و از ظرفیتمجازی را چنان سامان داد که هم

 المللی و تعاملات دیپلماتیک بهره گیرد؟تقویت اعتبار بین

 -یامنیت»سویه و مبتنی بر نگاه یک های موجود در ایران، یایابد که پاسخرو اهمیت راهبردی میاین پرسش از آن

اند تهدیدهای شناختی المللی، نتوانستههای سنگین برای قدرت نرم و تعاملات بینهستند که ضمن ایجاد هزینه« محدودکننده

بدون توجه به بافت خاص سیاسی، فرهنگی و تحریمی « آزادمنش»و ترکیبی را مهار کنند، یا در سوی دیگر، رویکردهای 

اند. تجربه تاریخی مدیریت فضای مجازی های اطلاعاتی و اعتماد عمومی دامن زدههای جدی در حوزهپذیریبه آسیبکشور، 

های صرفاً واکنشی و بخشی، نه اجتماعی دهه اخیر، نشان داده است که سیاست -یویژه پس از رویدادهای سیاسن، بهدر ایرا

های هویتی، شکاف نسلی و ند، بلکه خود به عاملی برای تشدید بحرانهای پیچیده و چندلایه نیستتنها پاسخگوی چالش

دهد که یافته نیز نشان میتجربه کشورهای توسعه(. ۱۳۹۷؛ ندری و همکاران، ۱۴۰۲اند )پاسبان، اعتمادی نهادی بدل شدهبی

های قانونی بهبود مستمر چارچوبهای پیشرفته، راهبردهای مؤثر امنیت سایبری بر سه پایه اصلی استوار است: ادغام فناوری

رو، ضرورت گذار از رویکردهای از این(. Abrahams et al., 2024; Safitra et al., 2023) های انسانیو توسعه توانمندی

الملل را ای و مقطعی به سمت یک الگوی راهبردی یکپارچه، پویا و بومی که بتواند تعامل میان امنیت ملی و روابط بینجزیره

تر در بستر فضای مجازی تبیین و هدایت کند، به یک نیاز اساسی و فوری تبدیل شده است. این ضرورت زمانی برجسته

از تولید ناخالص داخلی بسیاری از اقتصادهای  ۲۰۲۳دانیم خسارات جهانی ناشی از تهدیدات سایبری در سال شود که بمی

ای قوی زتابایت داده دیجیتال ذخیره شود که خود انگیزه ۲۰۰شود تا چند سال آینده حدود بینی میبزرگ فراتر رفت و پیش

تواند منجر به افشای اطلاعات محرمانه، نین ناامنی سایبری میهمچ(. Morgan, 2024) برای تهاجمات سایبری خواهد بود

 ;Betz, 2017) یافته شودثباتی اجتماعی، تروریسم سایبری، جاسوسی و جرایم سازمانهای حیاتی، بیاختلال در زیرساخت

Lehto, 2022 .)المللی، بهبود مستمر بینها و نیازمند همکاری بنابراین، تأمین فضای سایبری پایدار، اولویت راهبردی دولت

 (.Dobrovolska & Rozhkova, 2024) نظارت و تحلیل تهدیدها و افزایش آگاهی عمومی است

دهد که تحقیقات موجود در ایران، با وجود کمیت با وجود این ضرورت آشکار، مرور انتقادی ادبیات پژوهش نشان می

های داخلی ن چنین الگویی شده است: نخست، بخش عمده پژوهشتوجه، دچار سه نقص اساسی هستند که مانع از تدویقابل

شناسی فضای عمدتاً به شناسایی تهدیدات و آسیب( ۱۳۹۲؛ رستگارخالد و محمدیان، ۱۳۹۲؛ قدسی، ۱۳۹۴)مانند پالیزداران، 

عبارت دیگر، اسی هستند. بهعدی و فاقد نگاه سیستمی به تعامل امنیت و دیپلمبُها غالباً تکاند، اما این تحلیلمجازی پرداخته
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ای برای مدیریت راهبردی عنوان عرصهتلقی شده، نه به« فرصت»یا « تهدید»عنوان ها صرفاً بهفضای مجازی در این پژوهش

اند )مانند روحانی و همکاران، طور مشخص به مدیریت فضای مجازی پرداختههایی که بهتوأمان این دو حوزه. دوم، پژوهش

های مشخص و اغلب در سطح کلیات سیاستی باقی مانده و از ارائه الگویی عملیاتی، با شاخص( ۱۴۰۳فر، نی؛ مهربا۱۴۰۲

اند. این مطالعات، هرچند بر ضرورت مدیریت منسجم تأکید دارند، اما نه ساختار آن را ترسیم قابلیت اجرایی، ناتوان بوده

های محدودی که به رابطه فضای اند. سوم، پژوهشایران نشان دادهسازی آن را در شرایط خاص اند و نه مسیر پیادهکرده

های جمعی در دیپلماسی متمرکز ، عمدتاً بر نقش رسانه(۱۴۰۳احمدی و ملکیان، اند )حاجیالملل پرداختهمجازی و روابط بین

المللی نیز، با وجود غنای نسبی ناند. در سطح بیاند و از ابعاد فنی، امنیتی و شناختی مدیریت فضای مجازی غافل ماندهشده

؛ نظریه ۲۰۲۴؛ نظریه جنگ اطلاعاتی بیل و همکاران، ۲۰۲۲ها )مانند نظریه ثبات سایبری فیشرکلر و همکاران، نظریه

ها عمدتاً در بستر جوامع باز، با دسترسی آزاد به فناوری و بدون ، این پژوهش(۲۰۱۵دیپلماسی دیجیتال بیولا و هولمز، 

های جدی ها در فضای خاص ایران، با چالشاند و لذا امکان کاربست مستقیم آنای تحریمی شکل گرفتههمحدودیت

های کارآمد مدیریت درصد کشورها در حال حاضر از استراتژی ۳۰ها حاکی از آن است که کمتر از روست. بررسیروبه

جهانی در این حوزه است.  ءدهنده خلاخود نشان که این( UNODC, 2023) المللی برخوردارندفضای مجازی در روابط بین

استوار باشد و « دیپلماتیک»و « شناختی -یفرهنگ»، «یامنیت»، «فنی»این شکاف، یعنی نبود الگویی که همزمان بر چهار محور 

 شود.نظری و عملی اصلی این پژوهش شناسایی می ءعنوان خلاسازی گردد، بهبل پیادهدر بستر تحریمی و خاص ایران قا

های یتر واقعباز طریق ارائه الگویی راهبردی است که مبتنی  ءاصلی این پژوهش، پر کردن این خلا بنابراین، هدف

المللی طراحی شده است. این الگو در پی آن است که نشان دهد گیری هوشمندانه از تجارب موفق بینداخلی و با بهره

دیریت صحیح ه با مدر فضای مجازی نه تنها اهداف متضادی نیستند، بلک« المللپایداری روابط بین»و « پایداری امنیت ملی»

قدرت »تر، امنیت ملی در عصر دیجیتال بدون عبارت دقیقافزا، یکدیگر را تقویت کنند. بهعنوان دو نیروی همتوانند بهمی

در برابر « آوری شناختیتاب»و « پشتیبانی امنیتی»الملل نیز بدون ناپایدار است و روابط بین« المللیاعتبار بین»و « جذب

ن پژوهش را افزا، هسته مفهومی الگوی مورد نظر ایهم -هی خواهد انجامید. این نگاه دوگانانفعال و وابستگتهدیدات، به 

 دهد.تشکیل می

 پژوهش نهیشیپ -1

ین بخش ا. با این هدف، در نظری و عملی هر مطالعه است ءهای پیشین، هسته اصلی شناسایی خلامند پژوهشمرور نظام

صورت تطبیقی بررسی الملل بههای داخلی و خارجی مرتبط با مدیریت فضای مجازی، امنیت ملی و روابط بینپژوهش

 د.ص گرداه و نوآوری پژوهش حاضر مشخهای هر یک، جایگتیشوند تا ضمن شناسایی دستاوردها و کاسمی

 داخلی هایپژوهش -1-1

هایی هستند دسته نخست، پژوهش. ای دادجتوان در سه دسته کلی وزه فضای مجازی و امنیت ملی را میحهای داخلی در پژوهش

( نشان داد که اینترنت ۱۳۹۴اند. پالیزداران )های فضای مجازی برای امنیت ملی پرداختهپذیریکه عمدتاً به شناسایی تهدیدات و آسیب

دانه گذاری دقیق و هوشمنتواند تهدیداتی جدی برای امنیت ملی ایجاد کند و این امر مستلزم سیاستگسترده، می هایدر کنار فرصت

دهد و از سو ساختارهای امنیتی و فرهنگی را در معرض خطر قرار می( نیز نتیجه گرفت که فضای مجازی از یک۱۳۹۲است. قدسی )

فاده زیاد از ( دریافتند که است۱۳۹۲شود. رستگارخالد و محمدیان )ملی محسوب می هایسوی دیگر ابزار مؤثری برای معرفی ظرفیت

های اجتماعی همانند ( نیز بیان کردند که شبکه۱۳۹۷فضای مجازی با کاهش احساس امنیت اجتماعی رابطه دارد. ندری و همکاران )

ساز گذاری و رهاشدگی فضای مجازی، زمینهستساز و هم تهدیدزا باشند و ضعف در سیاتوانند هم فرصتشمشیری دولبه می

 د.شوزدایی از نظام سیاسی میتخریب انسجام ملی و مشروعیت
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( نشان ۱۴۰۲اند. پاسبان )هایی هستند که بر ابعاد نهادی، قانونی و حکمرانی فضای مجازی متمرکز بودهدسته دوم، پژوهش

پذیری تواند تهدیدی جدی برای امنیت ملی باشد و موجب آسیبی میاگذاری جزیرهداد که نبود قوانین بازدارنده و سیاست

( فضای مجازی را عاملی تأثیرگذار بر ابعاد مختلف ۱۴۰۲های اطلاعاتی و سیاسی گردد. روحانی و همکاران )در حوزه

کمرانی ملی حکمرانی ملی شامل سیاست، اقتصاد، فرهنگ و امنیت دانسته و بر ضرورت مدیریت منسجم آن برای تقویت ح

های محلی و نحوه ای کشور، جایگاه رسانههای رسانهگذاری( نتیجه گرفت که در سیاست۱۴۰۳فر )اند. مهربانیتأکید کرده

 ت.درستی تعریف نشده اسای مجازی بهارتقای مشارکت مردمی در فض

احمدی و ملکیان اند. حاجیلل پرداختهالمهایی هستند که به نقش فضای مجازی در دیپلماسی و روابط بیندسته سوم، پژوهش

تواند نقش مؤثری در تقویت حکمرانی و ( در دو پژوهش جداگانه نشان دادند که هماهنگی رسانه ملی با سیاست خارجی می۱۴۰۳)

 د.داری بر احساس امنیت اجتماعی دارهای اجتماعی تأثیر معنانظم اجتماعی داشته باشد و همچنین استفاده از شبکه

محور بعدی و تهدید( رویکرد تک۱تند: )های داخلی عمدتاً دچار سه خلاء اساسی هسوجود تنوع موضوعی، پژوهشبا 

( ۲نرم آن غافل است؛ ) های دیپلماتیک و قدرتو از ظرفیتکند عنوان منشأ تهدید تلقی میکه فضای مجازی را صرفاً به

( غفلت از بافت خاص ۳الملل را پوشش دهد؛ )نیت ملی و روابط بینزمان امفقدان الگوی عملیاتی و یکپارچه که بتواند هم

 ا.لزامات فرهنگی( در ارائه راهکارهها، ساختار نهادی و اایران )تحریم

 های خارجیپژوهش -1-2

الملل از غنای نظری بیشتری برخوردارند، اما اغلب در بستر های خارجی در حوزه فضای مجازی و امنیت بینپژوهش

با ارائه نظریه ( Fischerkeller et al., 2022) اند. فیشرکلر و همکارانهای تحریمی شکل گرفتهباز و بدون محدودیتجوامع 

المللی، چارچوبی ، تأکید کردند که کشورها باید از رویکردهای سنتی امنیتی فاصله گرفته و با همکاری بین«ثبات سایبری»

های نشان دادند که شبکه( Johnson & White, 2024) د کنند. جانسون و وایتبرای پایداری امنیت در فضای سایبری ایجا

، رواین و از ؛های سیاسی، امنیت جهانی را تهدید کنندتوانند با انتشار اطلاعات نادرست و تحریک تنشاجتماعی می

در پژوهشی ( Ness & Khinvasara, 2024) ها ضروری است. نس و خینواساراگری و نظارت دقیق بر فعالیت این شبکهتنظیم

پذیری امنیتی و اقتصادی درباره تهدیدهای نوظهور سایبری اعلام کردند که وابستگی جوامع مدرن به فناوری اطلاعات، آسیب

با بررسی رابطه ( Maurer, 2020) را افزایش داده و لزوم توسعه راهبردهای دفاع سایبری را برجسته ساخته است. مایورر

ها در ها به فضای سایبری بر رفتار و سیاست خارجی آنالملل نشان داد که نوع نگرش دولتی و روابط بینفضای مجاز

عنوان ابزاری مکمل نیز دیپلماسی دیجیتال را به( Bjola & Holmes, 2015) عرصه جهانی تأثیر مستقیم دارد. بیولا و هولمز

 د.انمجازی معرفی کردههدیدات فضای برای تقویت قدرت نرم و پاسخ فعال به ت

( غلبه ۲( نادیده گرفتن موانع ساختاری و تحریمی کشورهایی مانند ایران، )۱های خارجی، )ترین کاستی پژوهشمهم

زمان به الزامات ( فقدان الگویی که بتواند هم۳سیاسی خاص، و ) -یهای فرهنگتوجهی به بافتمحور و بیرویکردهای غرب

 ت.رهای غیرغربی پاسخ دهد، اسامنیتی و دیپلماتیک کشو

 بندی تطبیقی و تبیین نوآوری پژوهشجمع -1-3

وضوح قابل شناسایی است: از های داخلی و خارجی، شکاف اساسی در ادبیات پژوهش بهبا مقایسه تطبیقی پژوهش

الملل هستند و بینمحور و فاقد نگاه سیستمی به تعامل امنیت و روابط های داخلی عمدتاً سلبی، تهدیدهشسو، پژویک

های خارجی با وجود اند. از سوی دیگر، پژوهشافزای این دو حوزه ارائه ندادهالگویی عملیاتی و بومی برای مدیریت هم

غنای نظری، در فضایی کاملاً متفاوت )بدون تحریم، با دسترسی آزاد به فناوری( شکل گرفته و برای کاربست در شرایط 

نیازمند  مذهبی( -یختار نهادی خاص و الزامات فرهنگالمللی، ساهای بینای فناورانه، تحریمهخاص ایران )با محدودیت
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عدی )شامل ابعاد فنی، شناختی و بُهای مرور شده، الگویی سهیک از پژوهش همچنین، هیچ. سازی اساسی هستندبومی

 د.ل بینجامالململی و تقویت روابط بینزمان به پایداری امنیت طور هماند که بتواند بهفرهنگی( ارائه نداده

( و سازی و قدرت نرمدر این است که با تلفیق رویکردهای نظری )حکمرانی سایبری، امنیتی نوآوری پژوهش حاضر

دهد که ای مجازی ایران ارائه می(، الگویی راهبردی و بومی برای مدیریت فضQSPMو  SWOT) گیری از روش ترکیبیبهره

های الملل تأکید دارد و شاخصافزایی امنیت ملی و روابط بینهای تحریمی و ساختاری، بر همدودیتضمن توجه به مح

 د.آوردر شرایط خاص کشور فراهم می سازی آنعملیاتی برای پیاده

 ینظر یبر مبان یمرور -2

 ینظر نهیشیپ -2-1

بلکه  مجازی را نه یک پدیده صرفاً فنی،فضای  فرض بنیادین استوار است کهچارچوب نظری این پژوهش بر این پیش

رو، برای المللی در نظر گرفت. از اینبین عاملاتعدی برای بازتعریف قدرت، هویت، امنیت و تای چندبُمثابه عرصهباید به

سه رکن  از الملل بینجامد، چارچوبی ترکیبیزمان به پایداری امنیت ملی و روابط بیندستیابی به الگویی راهبردی که بتواند هم

لیاتی کنند و در نهایت، در قالب مدل عمنظری اصلی طراحی شده است که هر یک، بخشی از مسئله پژوهش را تبیین می

سازی )با تأکید بر رویکرد نظریه امنیتی( ۲ی سایبری، )نظریه حکمران( ۱شوند. این سه رکن عبارتند از: )پژوهش، همگرا می

 و دیپلماسی دیجیتال. نظریه قدرت نرم( ۳کپنهاگ(، و )

 نی سایبری؛ چارچوبی برای تحلیل ساختار حاکمیت در فضای مجازینظریه حکمرا -2-1-1

ها، بازیگران مختلف هایی اشاره دارد که از طریق آنها، نهادها، قوانین و رویهای از مکانیسمحکمرانی سایبری به مجموعه

 دهندالمللی( مدیریت امور مربوط به فضای مجازی را سامان میها، بخش خصوصی، جامعه مدنی و نهادهای بین)دولت

(Alkan, 2012 .)های حاکمیت ملی در فضای مجازی کارآمد است، زیرا فضای مجازی ویژه برای تبیین چالشاین نظریه به

هوم چالش کشیده و مف های ذاتی خود )غیرمکانی، فرامرزی، غیرمتمرکز و پویا( مفهوم سنتی حاکمیت ملی را بهدلیل ویژگیبه

یی دولت ها نیست، بلکه شامل توانارا مطرح کرده است. این حاکمیت دیگر صرفاً کنترل فنی زیرساخت« حاکمیت سایبری»

وذ خارجی ابر نفدر تعیین قواعد داخلی، حفاظت از امنیت شهروندان، مدیریت جریان اطلاعات و حفظ هویت فرهنگی در بر

روست که کند، این توانایی با موانع جدی روبهتنهایی آن را کنترل نمیمحیطی فرامرزی که هیچ دولتی بهحال، در  این است. با

ها و ایجاد شکاف حاکمیتی های چندملیتی خصوصی بر زیرساختتسلط شرکت( ۱گیرند: )از سه منبع اصلی نشأت می

دهی هنجارهای ید محتوا و شکلغیردولتی در تول کننده بازیگراننقش تعیین( ۲)صلاحیت حقوقی بدون قدرت اجرایی(، )

آور و اختلاف عمیق میان رویکرد چندذینفعی غربی و تأکید بر المللی الزامفقدان چارچوب حقوقی بین( ۳جهانی، و )

 (.Fischerkeller et al., 2022) حاکمیت ملی کشورهای غیرغربی

ی ری مدیریت فضای مجازبرای تحلیل نقاط ضعف ساختا عنوان چارچوبینظریه حکمرانی سایبری در این پژوهش به

دهد که موفقیت مدیریت فضای مجازی در ایران، منوط به عبارت دیگر، این نظریه نشان میکار گرفته شده است. بهایران به

تقای ، ارهای داخلیاست؛ یعنی تقویت زیرساخت« حاکمیت توانمند بر تأثیرگذاری»به « حاکمیت مطلق بر قلمرو»گذار از 

بر اساس دهی هنجارها ای شکلهای جهانی برآوری شناختی جامعه، و مشارکت هوشمند در گفتمانای و تابسواد رسانه

 ایرانی. -یهای اسلامارزش

 سازی )مکتب کپنهاگ(؛ تبیین چگونگی تبدیل فضای مجازی به مسئله امنیتیینظریه امنیت -2-1-2

بندی شده است، بر این ایده استوار ویژه باری بوزان و اولی ویور( صورتکپنهاگ )بهسازی که توسط مکتب نظریه امنیتی

شده نیست، بلکه برساختی گفتمانی است که در آن، یک کنشگر )معمولاً تعیین پیشز مفهوم عینی و ا یک« امنیت»است که 
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های عادی به حوزه اضطراری و فراتر زه سیاستای را از حو(، مسئلهsecuritizing move« )گفتمان تهدید»دولت( با ارائه یک 

 Buzan, Wæver & deکند )ترتیب، برای مقابله با آن، اختیارات فراخوانی می کند و بدینهای معمول منتقل میهاز روی

Wilde, 1998کند که چگونه تهدیدات سایبری )همانند حملات خوبی تبیین می(. در مورد فضای مجازی، این نظریه به

بخش برای امنیت ملی عنوان تهدیدات هستیبری خارجی، نفوذ بازیگران خارجی، خرابکاری و جاسوسی دیجیتال( بهسای

 ,Betz, 2017; Lehto) دهندهای اضطراری و بعضاً محدودکننده سوق میها را به اتخاذ سیاستشوند و دولتبرساخته می

های تواند پیامدهای معکوس داشته باشد و به محدودیتمجازی نیز میحد فضای ازسازی بیشحال، امنیتی این با(. 2022

 (.Dobrovolska & Rozhkova, 2024) المللی و تضعیف قدرت نرم بینجامدغیرضروری، انزوای بین

نند های محدودکننده )هماهای نگاه منفی اولیه به فضای مجازی و سیاستسازی برای تحلیل ریشهدر این پژوهش، نظریه امنیتی

کند تا راهبردهای کار گرفته شده است. از سوی دیگر، این نظریه به پژوهش کمک میفیلترینگ و برخوردهای صرفاً امنیتی( به

سازی افراطی پرهیز کرده و در عین حال، تهدیدات واقعی را جدی بگیرد. برای نمونه، راهبردهایی متوازنی پیشنهاد دهد که از امنیتی

در چارچوب این « استفاده از تجربه مدیریت بحران برای توسعه فناوری بومی»و « ش و آگاهی امنیتی کاربرانارتقای آموز»مانند 

 شوند.سازی و جایگزینی آن با مدیریت راهبردی تلقی میعنوان راهکارهایی برای کاهش اضطرارینظریه، به

 الملل در فضای مجازیابط بیننظریه قدرت نرم و دیپلماسی دیجیتال؛ چارچوبی برای تحلیل رو -2-1-3

دهی به بندی شده است، بر توانایی یک بازیگر برای شکل( صورتNye, 2004نظریه قدرت نرم که توسط جوزف نای )

ترجیحات دیگران از طریق جذابیت و اقناع، نه اجبار و زور، تأکید دارد. نای معتقد است که در عصر اطلاعات، افکار عمومی )چه 

توانند آن را نادیده بگیرند ها دیگر نمیالمللی( به منبعی کلیدی برای قدرت تبدیل شده و دولتچه بین در سطح ملی و

(Huntington, 1993( در این میان، دیپلماسی دیجیتال .)Bjola & Holmes, 2015به ) عنوان بسط عملیاتی قدرت نرم در فضای

ماعی برای پیشبرد اهداف سیاست خارجی، ارتباط با مخاطبان جهانی، های اجتهای نوین و شبکهمجازی، به کارگیری فناوری

(. این نظریه Maurer, 2020شود )المللی و پاسخ به تهدیدات سایبری از طریق ابزارهای دیپلماتیک تعریف میمدیریت تصویر بین

زسازی روایت ملی، گسترش نفوذ فرهنگی نظیر برای باای برای تهدید، بلکه بستری بیدهد که فضای مجازی نه تنها عرصهنشان می

المللی تواند به تقویت قدرت نرم، بهبود تصویر بینالمللی است. از این منظر، مدیریت موفق فضای مجازی میو ساخت اعتماد بین

 (.Johnson & White, 2024; Ness & Khinvasara, 2024های دیپلماتیک کمک کند )و کاهش تنش

های المللی )همکاریهای بینماسی دیجیتال در این پژوهش، چارچوبی برای تحلیل فرصتنظریه قدرت نرم و دیپل

گیری از تجربیات موفق کشورها( و طراحی راهبردهای مرتبط با ارتقای های مشترک، بهرهالمللی، مشارکت در پروژهبین

کند تا از نگاه صرفاً دفاعی و مک میکند. این نظریه به پژوهش کالمللی و تعاملات دیپلماتیک فراهم میتصویر بین

های آن برای دیپلماسی فرهنگی، قدرت نرم و تعاملات سازنده محدودکننده به فضای مجازی فاصله گرفته و بر ظرفیت

ط ای که فضای مجازی نه تنها به ابزاری برای دفاع فرهنگی، بلکه به کانالی مؤثر برای تقویت روابگونهالمللی تأکید کند، بهبین

 المللی پایدار و مبتنی بر احترام متقابل تبدیل شود.بین

 بندی نظری و کاربست عملیاتیجمع -2-1-4

فرض استوار دهد. این تلفیق بر این پیشتلفیق سه نظریه مذکور، هسته نظری الگوی راهبردی این پژوهش را شکل می

مجازی نه دو هدف متضاد، بلکه دو روی یک سکه هستند الملل در فضای است که پایداری امنیت ملی و پایداری روابط بین

زمان هر دو را محقق کند. نظریه حکمرانی سایبری، چارچوب ساختاری و نهادی و مدیریت راهبردی فضای مجازی باید هم

و  گیری پراکندهکپارچه، تصمیمهای ساختاری )مانند نبود رگولاتور یدهد که چگونه ضعفکند و نشان میرا فراهم می

سازی، فرآیند تبدیل فضای مجازی به مسئله امنیتی و شوند. نظریه امنیتیهای قانونی( مانع از مدیریت کارآمد میءخلا
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سازی دهد که امنیتیکند و هشدار میهای اضطراری( را تبیین میهای محدودکننده و واکنشپیامدهای آن )نگاه منفی، سیاست

دهد که للی و تضعیف قدرت نرم بینجامد. نظریه قدرت نرم و دیپلماسی دیجیتال نیز نشان میالمتواند به انزوای بینافراطی می

المللی تبدیل شود و از این ای برای جذابیت، تعاملات دیپلماتیک و ساخت اعتماد بینتواند به عرصهچگونه فضای مجازی می

 د.الملل کمک کنپایداری روابط بینطریق، به 

اختاری س -یشوند: بعد فنن پژوهش عملیاتی میعدی در ایبُن سه نظریه در قالب یک الگوی سهاز منظر عملیاتی، ای

کپارچه های امن، توسعه فناوری بومی و ایجاد ساختار ی)برگرفته از نظریه حکمرانی سایبری( که بر تقویت زیرساخت

ن، ای، مدیریت بحراسازی( که بر ارتقای سواد رسانهامنیتیامنیتی )برگرفته از نظریه  -یعد شناختحاکمیتی تأکید دارد؛ بُ

ه قدرت نرم و دیپلماتیک )برگرفته از نظری -یگعد فرهنکز است؛ و بُ آوری شناختی و کاهش نگاه تهدیدمحور متمرتاب

جامعه  ت سازنده باالمللی و تعاملادیپلماسی دیجیتال( که بر تولید محتوای بومی جذاب، دیپلماسی دیجیتال، بهبود تصویر بین

الملل نه تنها بط بیندهند که در آن، امنیت ملی و رواعد در تعامل با یکدیگر، الگویی را شکل میجهانی تأکید دارد. این سه بُ

عبارت دیگر، امنیت ملی بدون قدرت جذب کنند. بهافزا، یکدیگر را تقویت میعنوان دو نیروی همدر تعارض نیستند، بلکه به

آوری شناختی در برابر تهدیدات، به انفعال الملل نیز بدون پشتیبانی امنیتی و تابالمللی ناپایدار است و روابط بینر بینو اعتبا

دهد و در یافزا، هسته مفهومی الگوی مورد نظر این پژوهش را تشکیل مهم -هی خواهد انجامید. این نگاه دوگانو وابستگ

 د.ت شماتیک ترسیم خواهد شصور، بهها و مدل نهاییبخش یافته

 پژوهشروش  -3

فی، سپس فی )ابتدا کیکمی( با رویکرد متوالی اکتشا -یربردی و از نظر روش، ترکیبی )کیفپژوهش حاضر از نظر هدف، کا

دلیل ماهیت مسئله پژوهش است که هم نیازمند کشف عمیق ابعاد پنهان مدیریت فضای شناختی بهکمی( است. این انتخاب روش

 .سازی راهبردها )بخش کمی( استبندی و کمیّمجازی از دیدگاه خبرگان )بخش کیفی( و هم نیازمند اولویت

ساختاریافته عمیق با های نیمهمصاحبه( ۱ها استفاده شده است: )آوری دادهدر بخش کیفی، از دو روش موازی برای جمع

جامعه پژوهش در بخش . نظرخبره و صاحب ۱۵با ( FGD) جلسات بحث گروهی متمرکز( ۲گذار، و )مدیر و سیاست ۱۵

الملل های فناوری اطلاعات، رسانه، امنیت ملی و روابط بینگذاران و خبرگان فعال در حوزهکیفی شامل کلیه مدیران، سیاست

نفر برای مصاحبه ( ۱۵) برفی انجام شد. حجم نمونهصورت هدفمند )قضاوتی( و با استفاده از روش گلولهگیری بهنمونه .ودب

های چهاردهم و پانزدهم، ای که پس از انجام مصاحبهگونه( بر اساس اصل اشباع نظری تعیین گردید؛ بهFGD) نفر برای ۱۵و 

های ورود به پژوهش عبارت بودند از: ملاک. های جدیدی به کدهای استخراجی اضافه نشد و اشباع نظری حاصل گردیدداده

های چهارگانه )فناوری اطلاعات، رسانه، امنیت ملی، روابط سابقه کار مرتبط در یکی از حوزه سال ۵داشتن حداقل ( ۱)

مقاله یا تألیف  ۵انتشار حداقل ( ۳گذاری در سطح ملی؛ )های مدیریتی یا سیاستداشتن سابقه تصدی پست( ۲الملل(؛ )بین

انصراف  ،های معتبر کشور و ملاک خروج نیزانشگاهعضویت در هیئت علمی د( ۴کتاب در حوزه مرتبط با فضای مجازی؛ و )

نفر  ۳نفر متخصص فناوری اطلاعات و امنیت سایبری،  ۴شونده، مصاحبه ۱۵از  .از مشارکت در هر مرحله از پژوهش بود

 الملل بودند. همچنین در جلساتنفر متخصص روابط بین ۴نفر متخصص امنیت ملی و  ۴متخصص رسانه و ارتباطات، 

FGD ،۱۵ ساختاریافته با ها، از راهنمای مصاحبه نیمهدر بخش مصاحبه. خبره با ترکیبی مشابه طی دو جلسه مشارکت داشتند

های شده مبتنی بر یافتهتعیین یشپ نیز از پروتکل بحث گروهی با محورهای از FGD سؤالات باز استفاده شد. در جلسات

برای . دقیقه بود ۱۲۰حدود  FGD دقیقه و هر جلسه ۹۰تا  ۴۵مصاحبه بین ها بهره گرفته شد. مدت زمان هر اولیه مصاحبه

های بررسی روایی محتوایی توسط متخصصین و بررسی همکاران )ارزیابی کدها توسط دو پژوهشگر تأمین روایی، از روش

 ۸۲/۰ه ضریب توافق )هولستی( استفاده گردید ک کدگذارانمستقل( استفاده شد. برای تأمین پایایی، از روش توافق بین 
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وسیله محاسبه ضریب آلفای کرونباخ در سطح هدهنده پایایی مطلوب است. همچنین پایایی پرسشنامه بدست آمد که نشانبه

با استفاده از روش تحلیل محتوای موضوعی و کدگذاری  FGD ها و جلساتهای حاصل از مصاحبهتأیید شد. داده ۷۱/۰

کد  ۶۰انجام گرفت. در نهایت،  MAXQDA افزارانتخابی( پردازش شدند. فرآیند کدگذاری با نرمای )باز، محوری و مرحلهسه

بندی شدند کد( طبقه ۹کد( و تهدیدها ) ۷ها )کد(، فرصت ۱۱کد(، نقاط ضعف ) ۶استخراج گردید که در قالب نقاط قوت )

مورد  FGD های کدگذاری در جلساتگان، یافتهقرار گرفتند. برای اطمینان از اجماع خبر SWOT و مبنای طراحی ماتریس

 ت.بحث و تأیید نهایی قرار گرف

 :ن، از دو مدل تحلیلی استفاده شددر بخش کمی، پس از تأیید کدهای استخراجی توسط خبرگا

از  ها برای تعیین وزن نسبی و امتیاز نهایی هر یکاین ماتریس(: EFE) و خارجی( IFE) ماتریس ارزیابی عوامل داخلی. ۱

اساس نظر خبرگان و با استفاده از مقیاس  ایب اهمیت و امتیازات هر عامل برعوامل داخلی و خارجی طراحی شدند. ضر

 د.ای تعیین گردیدرجه ۵لیکرت 

استفاده  QSPM بندی راهبردهای استخراجی، از ماتریسبرای اولویت(: QSPM) ریزی استراتژیک کمیماتریس برنامه. ۲

بندی شدند و اولویت( TAS) و مجموع نمره وزنی( AS) ماتریس، راهبردهای پیشنهادی بر اساس امتیاز جذابیتشد. در این 

 .بالاترین اولویت انتخاب گردیدندهای نهایی با راهبرد

 پژوهش یهاافتهی -4

گذاران نفر از مدیران و سیاست ۱۵های کیفی با استفاده از مصاحبه با طوری که اشاره شد در این پژوهش، دادههمان

نفر از متخصصین موضوع در قالب بحث  ۱۵الملل و های فناوری اطلاعات، رسانه، امنیت ملی و روابط بینمرتبط با حوزه

های ها، تجربیات عملی و نگرشساختاریافته انجام شد تا دیدگاهصورت نیمهها بهآوری شد. این مصاحبهز جمعگروهی متمرک

آوری شده با استفاده از تحلیل محتوای های جمعداده. مدیریت فضای مجازی شناسایی شود کنندگان در زمینهکتفردی شر

های و کدگذاری سیستماتیک پردازش شدند. این فرایند شامل شناسایی مضامین اصلی، زیرمضامین و شاخص موضوعی

 .حبه ارائه شده استای از کدگذاری یک مصامرتبط با مدیریت فضای مجازی بود. نمونه

 
 اولیهای از کدگذاری . نمونه1جدول 

 کد /نکات کلیدی شوندهمتن پاسخ مصاحبه کد

V1 
های اجتماعی نگاه اولیه به فضای مجازی در کشور منفی بود. بسیاری معتقد بودند اینترنت و شبکه

 شد.کردن آن فکر میبرداری، بیشتر به محدود تهدیدی جدی برای امنیت ملی هستند و به جای بهره

نگاه منفی اولیه به فضای 

 مجازی

V2 
ها دیر ها و سیاستهیچ ساختار و سازوکار مشخصی برای مدیریت فضای مجازی وجود نداشت. سیستم

 شکل گرفتند و فضای مجازی خود را به کشور تحمیل کرد.

نبود ساختار و سازوکار 

 مشخص

V3 
گذاران نتوانند مدیریت مناسبی ارائه دهند اجتماعی باعث شد سیاستهای توسعه سریع اینترنت و شبکه

 و فضای مجازی بدون کنترل رشد کند.

عدم مدیریت صحیح بر 

 فضای مجازی

V4 
که های اجتماعی و خدمات آنلاین روی آوردند، بدون اینکاربران با سرعت بالایی به استفاده از شبکه

 باشند.های امنیتی و قانونی آماده زیرساخت

رشد سریع فضای مجازی و 

 نیاز به زیرساخت

V5 
پس از چند سال غفلت، شورای عالی فضای مجازی و کمیسیون تنظیم مقررات ایجاد شد، اما این 

 اقدامات دیرهنگام بودند.

مدیریت و تنظیم مقررات 

 دیرهنگام

V6 
روی محتوا و امنیت فضای گیری در این حوزه پراکنده بود و نهادهای مختلف بدون هماهنگی تصمیم

 کردند.مجازی کار می

گیری پراکنده و تصمیم

 چندنهادی

V7 
توان فضای مجازی را سامان داد. نیاز به مشخص شدن تا زمانی که مدیریت یکپارچه ایجاد نشود، نمی

 نقش رگولاتور داریم.

نیاز به مدیریت یکپارچه و 

 تعیین رگولاتور
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V8 
تواند تهدیدات ین فرصت میتجربه با دیگر کشورها هنوز محدود است؛ ا المللی و تبادلهمکاری بین

 سایبری خارجی را کاهش دهد.

المللی و کمبود همکاری بین

 فرصت بالقوه

V9 
پذیری در سیبقانونی و آ ءها و امنیت سایبری باعث ایجاد خلانبود قوانین جامع درباره حفاظت داده

 مقابل حملات شده است.

وب قانونی ضعف در چارچ

 گذاریو سیاست

V10 
تواند استقلال سایبری کشور را افزایش دهد و گذاری در نوآوری میتوسعه فناوری داخلی و سرمایه

 وابستگی به فناوری خارجی را کاهش دهد.

اهمیت توسعه فناوری 

 داخلی و نوآوری

 ۱۴۰۵های پژوهش، مأخذ: یافته

 

 ۶۰اد هایت تعدندو جلسه بحث گروهی متمرکز کدگذاری شد، سپس چندین بار کدها غربالگری شده و در  در مصاحبه ۱۵تمامی 

 .ستااین کدها ارائه شده  ۲جدول . در وین گردیدتد ها و تهدیداتها، فرصتدر قالب نقاط قوت، ضعف کد کلیدی انتخاب و

روابط  ملی و ه پیوند ذاتی آن با پایداری امنیتتدوین الگوی راهبردی مدیریت فضای مجازی در ایران، با توجه ب

زمان محیط داخلی و خارجی است. پس از تأیید اصالت علمی مضامین مند برای شناخت همالملل، نیازمند چارچوبی نظامبین

الگو سازی برای کاربردی SWOT له از ماتریس تحلیل راهبردیهای کمی، در این مرحفی در تحلیلشده از بخش کیاستخراج

های های علمی پژوهش و خروجیاطی میان یافتهاین بخش، پل ارتب. های عملیاتی استفاده شده استو استخراج استراتژی

ریزی استراتژیک کمی ها از طریق ماتریس برنامهبندی نهایی استراتژیدهد و مسیر را برای اولویتکاربردی الگو را تشکیل می

(QSPMهموار می )سازد. 

 
 تحلیل محیط داخلی .2 جدول

نوع 

 عامل
 ها(ها و ضعفعوامل کلیدی محیط داخلی )قوت کد

وزن 

 شدهنرمال
 رتبه

نمره 

 موزون

نقاط 

 قوت

S1 
قه نیروی انسانی متخصص و جوان در حوزه فناوری اطلاعات و رتبه علمی بالا در منط

 (۱-۹)مضمون 
۰۴/۰ ۴ ۱۶/۰ 

S2 ۱۶/۰ ۴ ۰۴/۰ (۵-۹ضمون عنوان ابزار بازدارندگی استراتژیک )مدی داخلی در هک و دفاع سایبری بهتوانمن 

S3  ۱۲/۰ ۴ ۰۳/۰ (۲-۹تجربه موفق و سرمایه تجربی مهار حملات بزرگ سایبری در کشور )مضمون 

S4 
ها و شبکه ملی اطلاعات با توان میزبانی ترافیک داخلی رسانهای بومی، پیامتوسعه پلتفرم

 (۱-۸)مضمون 
۰۷/۰ ۳ ۲۱/۰ 

S5 ۱۸/۰ ۳ ۰۶/۰ (۶-۷و  ۴-۷ه پایین )مضمون پی، اقتصاد دیجیتال و بازاریابی پلتفرمی با هزینآبوم استارترشد زیست 

S6 ۲۴/۰ ۳ ۰۸/۰ (۸-۸و  ۷-۸های کلان و ساختار پدافند غیرعامل )مضمون مشیوجود اسناد بالادستی، خط 

نقاط 

 ضعف

W1  ۰۶/۰ ۱ ۰۶/۰ (۶-۸و  ۱-۱با ضمانت اجرایی در رأس حکمرانی )مضمون نبود رگولاتور مستقل، مقتدر و فرابخشی 

W2 ۰۵/۰ ۱ ۰۵/۰ (۲-۱گیری )مضمون شدگی فرآیند تصمیمتضاد، تناقض در مصوبات نهادهای موازی و قفل 

W3 
ثیر جامعه مدنی أوصی و عدم تنشینی بخش خص، حاشیهانحصارطلبی دولت در فضای مجازی

 (۳-۱)مضمون 
۰۷/۰ ۲ ۱۴/۰ 

W4 
کننده )مضمون محور و فیلترینگ گسترده ناامنغلبه رویکردهای واکنشی سلبی، مدیریت بحران

 (۴-۳و  ۳-۱
۰۹/۰ ۱ ۰۹/۰ 

W5 
ی در مواجهه با جرایم حقوق ءثباتی مقررات و خلاضای مجازی، بیفقدان قانون جامع ف

 (۱-۲و  ۸-۱)مضمون 
۰۸/۰ ۱ ۰۸/۰ 

W6 ۰۶/۰ ۱ ۰۶/۰ (۵-۱نت از حریم خصوصی )مضمون میان حاکمیت و کاربران نسبت به صیااعتمادی عمیق متقابل بی 

W7  ۱۴/۰ ۲ ۰۷/۰فاقد بودن سیستم هشدار سریع پدافندی و عدم وجود یک معماری مرجع ملی یکپارچه 
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 (۳-۳و  ۱۰-۱)مضمون 

W8 ۰۸/۰ ۲ ۰۴/۰ (۱-۱۲جامعه )مضمون ای، تفکر انتقادی و آگاهی عمومی در شده سواد رسانهضعف شدید و نهادینه 

W9 ۱۰/۰ ۲ ۰۵/۰ (۲-۱۰های حیاتی )انرژی، مالی، آبی( و ضعف در بازسازی سریع )مضمون پذیری زیرساختآسیب 

W10 
وکارهای دیجیتال ناشی از تصمیمات ناگهانی فقدان بستر قانونی برای جبران خسارت کسب

 (۲-۲)مضمون 
۰۵/۰ ۱ ۰۵/۰ 

W11 
توجهی به الزامات مر، ضعف در برندینگ دیجیتال و بیدر ارزیابی و پایش مست ماندگیعقب

 (۹-۱۲و  ۸-۱۲ها )مضمون محیطی دادهزیست
۰۲/۰ ۲ ۰۴/۰ 

 00/1 - 96/1 (IFEمجموع ضرایب اهمیت و نمره کل موزون عوامل داخلی ) جمع کل

 ۱۴۰۵های پژوهش، مأخذ: یافته

 

جا که محاسبه شده است. از آن ۹۶/۱ای مجازی در ایران برابر با داخلی حکمرانی فضنمره کل موزون ارزیابی عوامل 

ای است، قرار گرفتن نمره نهایی ایران در پله ۵۰/۲ادل ارزیابی درونی برابر با نمره میانگین متدولوژیک برای وضعیت تع

بوم کنونی حکمرانی فضای : در زیستدهنده یک واقعیت ساختاری ملموس استنشان (۹۶/۱ تر از میانگین )عددپائین

ها و نقاط قوت فنی چربش دارد. به های ساختاری داخلی بر پتانسیلمجازی ایران، عمق، اثرگذاری و ضریب آسیب ضعف

که ( S2) و توان بازدارندگی سایبری( S1) ای چون نخبگان جوانهای برجستهبیانی دیگر، سیستم نتوانسته است از ظرفیت

 د.های نهادی خود استفاده کندن ضعف( را دارند، برای پوشش دادن و مستهلک کر۴های عملکردی )رتبه بهبالاترین رت

شده دلفی به متغیرهایی همچون رویکردهای های نرمالدهد که بالاترین وزنبررسی دقیق ضرایب اهمیت نشان می

اختصاص یافته ( ۰۸/۰ با وزن W5ثباتی مقررات )بیو فقدان قانون جامع و ( ۰۹/۰ با وزن W4واکنشی و فیلترینگ گسترده )

کند اند. این آرایش آماری اثبات می)ضعف عمده( را به خود اختصاص داده ۱است که همگی به دلیل عملکرد نامناسب، رتبه 

رگولاتوری گذاری، مدل های اصلی در لایه سیاستافزاری یا دانش فنی نیست؛ بلکه گرهکه چالش بنیادین ایران، لایه سخت

عنوان یک شاهد و های بعدی بهدر گام( ۹۶/۱) اعتمادی نهفته است. این نمره مبنایی -های اجتماعیانحصارگرایانه و شکاف

 .اصلاحی و بازنگری سوق خواهد دادهای سوات را به سمت رویکردهای گیری استراتژیگزاره مرکزی، جهت

 
 تحلیل محیط خارجی .3جدول 

نوع 

 عامل
 ها و تهدیدها(کلیدی محیط خارجی )فرصت عوامل کد

وزن 

 شدهنرمال
 رتبه

نمره 

 موزون

 هافرصت

O1 
های همسو )روسیه، چین، هند، پاکستان( جهت کاهش وابستگی به ائتلاف سایبری با قدرت

 (۷-۱۱غرب )مضمون 
۰۶/۰ ۲ ۱۲/۰ 

O2 
و دور زدن فیلتر دیپلماسی عمومی مستقیم و شبکه سفیران مجازی برای مدیریت تصویر ملی 

 (۷-۶و  ۵-۶ای غرب )مضمون رسانه
۰۵/۰ ۲ ۱۰/۰ 

O3 
مهندسی و توسعه دیپلماسی اقتصادی دیجیتال در بازارهای  -افزار، خدمات فنیصادرات نرم

 (۳-۷منطقه )مضمون 
۰۴/۰ ۲ ۰۸/۰ 

O4 
های عدم توسل به خشونت سازی و پیشنهاد پیمانقاعده ،المللیحضور فعال در مجامع بین

 (۹-۱۱و  ۸-۱۱سایبری )مضمون 
۰۷/۰ ۲ ۱۴/۰ 

O5 
دیپلماسی شهروندی، تنوع قومی و زبانی و ارتباط فرامرزی نخبگان برای افزایش قدرت نرم 

 (۱۱-۶و  ۲-۵دیجیتال )مضمون 
۰۴/۰ ۲ ۰۸/۰ 

O6 
به کریدور ترانزیت داده و هاب دیپلماسی دیجیتال موقعیت ژئوپلیتیک ممتاز جهت تبدیل شدن 

 (۲-۶منطقه )مضمون 
۰۴/۰ ۱ ۰۴/۰ 
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O7 
گاپور( گیری از تجربیات موفق جهانی )مانند مالزی، استونی، ترکیه و سنالگوبرداری و بهره

 (۱۰-۶)مضمون 
۰۳/۰ ۲ ۰۶/۰ 

 تهدیدها

T1 
حیاتی انرژی، مالی، آبی و های پذیری زیرساختحملات مستمر سایبری خارجی و آسیب

 (۲-۴و  ۱-۴ونقل )مضمون حمل
۰۹/۰ ۲ ۱۸/۰ 

T2 
گیری هویت ملی، فرسایش سرمایه اجتماعی و عملیات روانی جنگ شناختی ترکیبی با هدف

 (۷-۴های معاند )مضمون رسانه
۱۰/۰ ۲ ۲۰/۰ 

T3 
توسط های حساس کاربران و نقض حریم خصوصی نفوذ بازیگران خارجی، نشت داده

 (۵-۴و  ۳-۴های اطلاعاتی بیگانه )مضمون سرویس
۰۷/۰ ۲ ۱۴/۰ 

T4 
افزاری در زنجیره تأمین قطعات حیاتی افزاری و نرمآلودگی، خرابکاری یا دستکاری سخت

 (۴-۴وارداتی )مضمون 
۰۵/۰ ۲ ۱۰/۰ 

T5 
پیشرفته امنیت های های مالی و فناورانه سیستماتیک و محدودیت دسترسی به فناوریتحریم

 (۶-۴سایبری )مضمون 
۰۶/۰ ۲ ۱۲/۰ 

T6 
های الگوریتمی، حباب فیلتر و اتاق پژواک در تشدید های خارجی، سوگیریانحصار پلتفرم

 (۱۱-۴و  ۸-۴های اجتماعی )مضمون شکاف
۰۷/۰ ۱ ۰۷/۰ 

T7 
ناگهانی های سکویی و خطر قطع دسترسی های فرامرزی، تحریموابستگی راهبردی به فناوری

 (۱۰-۴)مضمون 
۰۶/۰ ۲ ۱۲/۰ 

T8 
ها به دلیل عدم امکان های غربی و عدم پاسخگویی آنتکناپذیری حقوقی بیگمسئولیت

 (۹-۴رگولاتوری داخلی )مضمون 
۰۵/۰ ۱ ۰۵/۰ 

T9 
گرای خارجی گرایی نمایشی، کالایی شدن هویت و ترویج سبک زندگی مصرفافزایش مصرف

 (۴-۵و  ۹-۴)مضمون های اجتماعی در شبکه
۰۶/۰ ۲ ۱۲/۰ 

 00/1 - 72/1 (EFEمجموع ضرایب اهمیت و نمره کل موزون ماتریس عوامل خارجی ) جمع کل

 ۱۴۰۵های پژوهش، مأخذ: یافته

 

بوم خارجی دهد که نمره کل موزون زیستتحلیل خروجی محاسبات ماتریس ارزیابی عوامل خارجی در جدول نشان می

یک  ۷۲/۱ یابی به نمرهتاست، دس ۵۰/۲ که نمره میانگین متدولوژیک ارزیابی بیرونیاست. با توجه به این ۷۲/۱ ایران برابر با

کنونی،  که نظام حکمرانی فضای مجازی در ایران در وضعیتسازد. اینکننده را آشکار میفاکتور راهبردی بسیار تعیین

 های کلان بیرونیتحولات فرامرزی داشته و نتوانسته است از فرصت رویکردی عمدتاً انفعالی، واکنشی و تدافعی در قبال

 بی فرامرزیدلفی به متغیرهای جنگ شناختی ترکی پنلشده از های استخراجبرای مهار تهدیدات استفاده کند. بیشترین وزن

(T2 )های حیاتیو حملات سایبری به زیرساخت ۱۰/۰ با وزن (T1 )های عملکردی ست. رتبهااختصاص یافته  ۰۹/۰ با وزن

های دیپلماسی سایبری کشور دهنده آن است که با وجود انباشت تهدیدات پیشرفته، ظرفیتها نشاندر بیشتر شاخص ۲و  ۱

ل انزوا یا انفعال ساختاری به دلی( O4) المللییا لابی و هنجارآفرینی بین( O6) نظیر تبدیل شدن به کریدور ترانزیت داده

 عنوان شاخص لایه بیرونی، لزومبه( ۷۲/۱) زونوری قرار دارند. این نمره موترین سطح بهرههای متولی، در پایینستگاهد

 د.کنته مییک ضرورت استراتژیک دیک عنوانسمت دیپلماسی دیجیتال فعال را بهخروج از لاک دفاعی محض و حرکت به 

یکی از (، IE) ماتریس عوامل داخلی و خارجی: (IE) خارجیتحلیل موقعیت استراتژیک در ماتریس داخلی و 

 و IFE هایگیری راهبردی است که از طریق تقاطع نمرات کل موزون حاصل از ماتریسابزارهای کلیدی در مرحله تصمیم

EFEتدافعی( بخشی یا گیری کلی سیستم را در یکی از مناطق چهارگانه راهبردی )تهاجمی، بازنگری، تنوع، موقعیت و جهت

گیرد و به پژوهشگر اجازه های بعدی قرار میهای ترکیبی در گامکند. این ماتریس مبنای گزینش نوع استراتژیتبیین می
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منظور جانمایی هب .و دیپلماتیک کشور را تبیین نمایدهای انتزاعی، منطق حاکم بر آرایش پدافندی دهد تا فراتر از تحلیلمی

عنوان مختصات دکارتی سیستم دست آمده در مراحل پیشین بهحکمرانی فضای مجازی، نمرات بهدر دقیق موقعیت کشور 

دهنده نشان) ۹۶/۱، برابر با (IFE -ارزیابی درونی) که، مختصات محور افقیطوریه گیرند. بروی محورهای ماتریس قرار می

دهنده نشان) ۷۲/۱برابر با  ،(EFE -بی بیرونیارزیا) غلبه نقاط ضعف ساختاری در لایه داخلی( و مختصات محور عمودی

تر که هر دو در سطحی پایین ۷۲/۱ و ۹۶/۱ باشد. تقاطع دو نمرهواکنش انفعالی در لایه خارجی( میغلبه تهدیدات فرامرزی و 

ایران را در صورت قطعی موقعیت استراتژیک حکمرانی فضای مجازی قرار دارند، به( ۵۰/۲ از خط میانگین متدولوژیک )عدد

 د.کنجانمایی می (WTبقا یا  -)منطقه تدافعی خانه شماره چهارم

 
 (IE) موقعیت استراتژیک کشور در ماتریس داخلی و خارجی. 1شکل 

 
 ۱۴۰۵های پژوهش، مأخذ: یافته

 

آرایش  گذاری کشور است؛ اینقرارگیری در این زون استراتژیک، حامل یک پیام راهبردی و کلان برای لایه سیاست

گذاری مواجه زمان در جبهه داخلی با فرسایش اعتمادی، تشتت ساختاری و خلاء قانونکند که سیستم همآماری اثبات می

در  ؛های ساختاری قرار دارداست و در جبهه خارجی نیز زیر فشار شدید حملات پیشرفته سایبری، جنگ ترکیبی و تحریم

کند بنابراین، منطق ریاضی حاکم بر پژوهش دیکته می نتی و انفعالی باقی مانده است.گرایی آن عمدتاً سلایه واکنش ،کهحالی

گیری های میدان است. جهتای، انحراف از واقعیت( یا توسعهSOهای تهاجمی محض )که در شرایط کنونی، اتخاذ استراتژی

متمرکز کند. « سازی تهدیدات بیرونینثیمنظور خهای داخلی بهپذیریکاهش آسیب»ر کلان الگو باید مأموریت خود را ب

سوز سلبی، بازسازی رابطه اعتمادی میان کاربران و حاکمیت، اقدامات کلیدی در این منطقه شامل مهار رویکردهای فرصت

های خارجی ها در برابر تکانهبخشی به لایه پدافند غیرعامل زیرساخت ی رگولاتوری مخدوش شده و پایداریسازیکپارچه

های تقاطعی در بخش بعدی )ماتریس گذاری دقیق و معتبری را برای استخراج استراتژیموقعیت، ریلاست. این تحلیل 

  سازد.( فراهم میSWOTمتقاطع 

تعیین موقعیت هندسی سیستم در زون تدافعی، پس از  :SWOT  های چهارگانه در ماتریس متقاطعاستخراج استراتژی

 ,SO, WO, ST) های چارگانهمند عوامل کلیدی درونی و بیرونی مستخرج از پانل دلفی، استراتژیدر این مرحله با تقاطع نظام
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WT )رار های کمی، حکمرانی فضای مجازی کشور در وضعیت انقباض و تدافع قجا که بر اساس یافتهاند. از آنتدوین شده

دارد، منطق حاکم بر این استخراج فرآیندی، تمرکز بر سناریوهای مهار بحران، اصلاح رگولاتوری و بازسازی سرمایه اجتماعی 

 د.های خارجی تضمین شوبرابر تکانه های درونی، پایداری کشور درپذیریاست تا از طریق کاهش آسیب

های درونی برای گیری از توانمندیها بر چگونگی بهرهاستراتژیاین : حداکثر( -های تهاجمی )حداکثراتژیاستر

ها یلا این پتانسافعی است، امهای فرامرزی تمرکز دارند؛ هرچند سیستم در زون تداقتدارآفرینی و استفاده حداکثری از فرصت

 د:کننهای خروج از بحران عمل میانرعنوان پیشبه

 استراتژی SO1 : سازی دیپلماسی عمومیِ المللی از طریق فعالبازدارندگی دیجیتال کشور در سطح بینارتقای قدرت نرم و

ر حملات های هک دفاعی و تجربه مهامستقیم نخبگان بومی و شبکه سفیران مجازی در مجامع جهانی بر پایه توانمندی

 (.S1, S2, S3, O2, O4, O5) سایبری

 استراتژی SO2 :ای با تکیه بر مسو و بازارهای منطقههمهندسی به کشورهای  -دمات فنیافزار و خایجاد هاب صادرات نرم

 (.S1, S4, S5, O1, O3) بنیان جوان کشورهای اقتصاد دانشهای بومی، شبکه ملی اطلاعات و ظرفیتتوسعه پلتفرم

 استراتژی SO3 :المللیهای بینسازی پدافندی در سازمانمشارکت فعال و قاعده ITU و IGF  های عدم توسل تدوین پیمانبرای

 (.S1, S6, O4, O7) های علمی کشورهای کلان شورای عالی فضای مجازی و ظرفیتمشیبه خشونت سایبری، با اتکا بر خط

های فرامرزی و ها، استفاده از فرصتهدف این استراتژی :داکثر(ح -های بازنگری و اقتضایی )حداقلاستراتژی

 ت:های حقوقی داخلی اسنهادی و چالشهای های ساختاری، ناهماهنگیشدگیالمللی برای غلبه بر قفلهای بینائتلاف

 استراتژی WO1 :فناورانه با کشورهای همسو جهت  -های علمیالگوبرداری از تجربیات موفق جهانی و همکاری

 ,W1, W2) های متولی داخلیهای دستگاهکاریگری )رگولاتوری( و پایان دادن به موازیبازطراحی یکپارچه نظام تنظیم

O1, O7.) 

 استراتژی WO2 :های فرامرزی نخبگان برای رفع انحصار دولتی، گیری از ظرفیت دیپلماسی اقتصادی و پتانسیلبهره

 (.W۳, W10, O3, O5) وکارهای دیجیتالت کسبقانونی جبران خسار سازی بخش خصوصی و تدوین سازوکارهایفعال

 استراتژی WO3 :بوم با انتقال دانش فنی و های هشدار سریع پدافندی و پایش مستمر زیستسازی سیستمتوسعه و نهادینه

 (.W7, W11, O1, O7) های همسوای با قدرتهای منطقهتجارب پایداری سایبری از طریق ائتلاف

تواند با تکیه بر دهند که کشور چگونه میها نشان میین استراتژیا: حداقل( -بخشی )حداکثرهای تنوعژیاسترات 

رفته سایبری و تهدیدات پیش ها، جنگ شناختیهای بومی خود، اثرات تحریمهای داخلی، دانش نخبگانی و زیرساختظرفیت

 د:را خنثی یا تعدیل کن

 استراتژی ST1 :ره های حیاتی کشور در برابر حملات مستمر سایبری خارجی و آلودگی زنجیبخشی به زیرساخت پایداری

 (.S2, S3, S5, T1, T4, T5) افزاری و توانمندی بازدارندگی دفاع سایبرینرم افزاری/سازی سختتأمین با اتکا به بومی

 استراتژی ST2 :های ها از طریق تقویت فنی پلتفرمتکیی بیگهای سکوهای الگوریتمی و تحریممقابله فعال با سوگیری

 (.S4, S5, T6, T7, T8) ای دسترسی کاربرانبخشی به ابزارهبومی، مدیریت ترافیک شبکه ملی اطلاعات و تنوع

 استراتژی ST3 :ماعی در اندازی اتاق جنگ روایت دیجیتال و پدافند شناختی برای صیانت از هویت ملی و سرمایه اجتراه

 (.S1, S6, T2, T3, T9) سازماندهی بدنه جوان و نخبگانی حوزه فناوری اطلاعات های فرامرزی باهبرابر هجم

های ترین بخش ماتریس متقاطع در این پژوهش که بر مهار چالشمبنایی: حداقل( -های تدافعی )حداقلتراتژیاس

 د:تمرکز دارتهدیدات پیشرفته خارجی بوم توسط منظور جلوگیری از تخریب زیستبه درونی
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 استراتژی WT1 :کننده امنیت )فیلترینگ گسترده( و جایگزینی آن با تدوین فوری مهار رویکردهای واکنشی سلبیِ مخدوش

منظور بازسازی ر مقررات بازار بهها و ایجاد ثبات دتک، ساختار شفاف مسئولیت حقوقی بیگ«قانون جامع فضای مجازی»

 (.W4, W5, W6, T2, T6, T8) اعتماد عمومی کاربران

 استراتژی WT2 : ایجاد یک معماری مرجع ملی، پایدار و یکپارچه برای امنیت سایبری و سیستم واکنش سریع جهت مهار

 ,W1) های موازیهای حیاتی، با به حداقل رساندن تداخل وظایف نهادی و تضاد مصوبات سازمانحملات به زیرساخت

W2, W7, W9, T1, T3, T4.) 

 استراتژی WT3 :های حساس جهت مقابله ای، تفکر انتقادی و آگاهی عمومی کارکنان سازمانمند سواد رسانهارتقای نظام

های گرایی نمایشی پلتفرمها، نقض حریم خصوصی و اثرات مصرفدستانه با جنگ شناختی ترکیبی، نشت دادهپیش

 (.W8, W11, T2, T3, T9) خارجی

 المللیر پایداری امنیت ملی و روابط بینکید بأای مجازی با تمدیریت فض بندی راهبردهایاولویت

 ۴تا  ۱گانه سوات بر اساس طیف  ۳۲( برای هر استراتژی در تقاطع با متغیرهای ASدر این مرحله، ابتدا نمرات جذابیت )

وزن هر عامل، نمره : جذابیت زیاد( تعیین شده و سپس با ضرب در ۴: جذابیت متوسط، ۳: جذابیت کم، ۲: بدون جذابیت، ۱)

 تأثیر بوده، نمره صفر درج شده است.( محاسبه گردیده است. اگر استراتژی بر عاملی بیTASجذابیت موزون )

 د:کنبیین میاستراتژی اول ت ۶( را برای STASجدول زیر فرآیند محاسباتی و مجموع نمرات جذابیت کل )
 

 WOو  SOهای دهی استراتژیماتریس وزن. 4 جدول

وزن  SWOTعوامل کلیدی مستخرج از ماتریس 

 عامل

SO1 SO2 SO3 WO1 WO2 WO3 

 AS TAS AS TAS AS TAS عوامل داخلی

S1۱۲/۰ ۳ ۱۶/۰ ۴ ۱۶/۰ ۴ ۰۴/۰ : نیروی انسانی متخصص و جوان 

S2۱۲/۰ ۳ ۰۸/۰ ۲ ۱۶/۰ ۴ ۰۴/۰ : توانمندی در هک و دفاع سایبری 

S3۰۹/۰ ۳ ۰۰/۰ ۰ ۱۲/۰ ۴ ۰۳/۰ : تجربه مهار حملات بزرگ سایبری 

S4۱۴/۰ ۲ ۲۸/۰ ۴ ۱۴/۰ ۲ ۰۷/۰ ها و شبکه ملی اطلاعات: توسعه پلتفرم 

S5۰۰/۰ ۰ ۲۴/۰ ۴ ۱۲/۰ ۲ ۰۶/۰ بوم و اقتصاد دیجیتال: رشد زیست 

S6۳۲/۰ ۴ ۱۶/۰ ۲ ۲۴/۰ ۳ ۰۸/۰ های کلانمشی: وجود اسناد و خط 

W1۱۲/۰ ۲ ۰۰/۰ ۰ ۰۰/۰ ۰ ۰۶/۰ : نبود رگولاتور مستقل و فرابخشی 

W2۱۰/۰ ۲ ۰۰/۰ ۰ ۰۰/۰ ۰ ۰۵/۰ شدگی نهادی: تضاد مصوبات و قفل 

W3۰۰/۰ ۰ ۲۱/۰ ۳ ۰۰/۰ ۰ ۰۷/۰ : انحصارطلبی دولتی در فضای مجازی 

W4)۰۰/۰ ۰ ۱۸/۰ ۲ ۱۸/۰ ۲ ۰۹/۰ : غلبه رویکرد واکنشی سلبی )فیلترینگ 

W5۲۴/۰ ۳ ۰۰/۰ ۰ ۰۰/۰ ۰ ۰۸/۰ ثباتی مقررات: فقدان قانون جامع و بی 

W6۰۰/۰ ۰ ۱۲/۰ ۲ ۱۸/۰ ۳ ۰۶/۰ اعتمادی متقابل حاکمیت و کاربران: بی 

W7۲۱/۰ ۳ ۰۰/۰ ۰ ۰۰/۰ ۰ ۰۷/۰ : فقدان سیستم هشدار و معماری مرجع 

W8۰۰/۰ ۰ ۰۰/۰ ۰ ۰۸/۰ ۲ ۰۴/۰ ای عمومی: ضعف شدید سواد رسانه 

W9۱۵/۰ ۳ ۰۰/۰ ۰ ۱۰/۰ ۲ ۰۵/۰ های حیاتیپذیری زیرساخت: آسیب 

W10۰۰/۰ ۰ ۱۰/۰ ۲ ۰۰/۰ ۰ ۰۵/۰ : فقدان مکانیزم قانونی جبران خسارت 

W11۰۴/۰ ۲ ۰۴/۰ ۲ ۰۶/۰ ۳ ۰۲/۰ ماندگی در پایش و برندینگ: عقب 

 AS TAS AS TAS AS TAS AS عوامل خارجی

O1۱۲/۰ ۲ ۱۸/۰ ۳ ۱۲/۰ ۲ ۰۶/۰ های همسو: ائتلاف سایبری با قدرت 
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O2۱۰/۰ ۲ ۰۰/۰ ۰ ۲۰/۰ ۴ ۰۵/۰ و سفیران مجازی : دیپلماسی عمومی 

O3۰۰/۰ ۰ ۱۶/۰ ۴ ۰۸/۰ ۲ ۰۴/۰ افزار: دیپلماسی اقتصادی و صادرات نرم 

O4۲۸/۰ ۴ ۰۰/۰ ۰ ۲۸/۰ ۴ ۰۷/۰ المللیسازی بین: حضور و قاعده 

O5۰۰/۰ ۰ ۰۸/۰ ۲ ۱۶/۰ ۴ ۰۴/۰ : دیپلماسی شهروندی و قدرت نرم 

O6 ۰۸/۰ ۲ ۱۲/۰ ۳ ۰۰/۰ ۰ ۰۴/۰ ترانزیت داده: موقعیت ژئوپلیتیک 

O7۱۲/۰ ۴ ۰۶/۰ ۲ ۰۶/۰ ۲ ۰۳/۰ : الگوبرداری از تجارب موفق جهانی 

T1۲۷/۰ ۳ ۰۰/۰ ۰ ۲۷/۰ ۳ ۰۹/۰ ها: حملات سایبری مستمر به زیرساخت 

T2۲۰/۰ ۲ ۰۰/۰ ۰ ۴۰/۰ ۴ ۱۰/۰ : جنگ شناختی فرامرزی و هویت ملی 

T3 ۱۴/۰ ۲ ۱۴/۰ ۲ ۲۱/۰ ۳ ۰۷/۰ هاداده: نفوذ بازیگران و نشت 

T4۱۰/۰ ۲ ۰۰/۰ ۰ ۱۰/۰ ۲ ۰۵/۰ افزار: آلودگی زنجیره تأمین نرم 

T5۱۲/۰ ۲ ۱۸/۰ ۳ ۰۰/۰ ۰ ۰۶/۰ های مالی و فناورانه: تحریم 

T6۰۰/۰ ۰ ۲۱/۰ ۳ ۱۴/۰ ۲ ۰۷/۰ ها و سوگیری الگوریتمی: انحصار پلتفرم 

T7۰۰/۰ ۰ ۲۴/۰ ۴ ۱۲/۰ ۲ ۰۶/۰ : وابستگی راهبردی و تحریم سکویی 

T8۱۵/۰ ۳ ۱۰/۰ ۲ ۱۰/۰ ۲ ۰۵/۰ تک غربیناپذیری بیگ: مسئولیت 

T9۰۰/۰ ۰ ۱۲/۰ ۲ ۱۲/۰ ۲ ۰۶/۰ گرایی و فرسایش اجتماعی: افزایش مصرف 

 24/4 - 51/3 - 59/3 - - (STASمجموع نمرات جذابیت کل )

 ۱۴۰۵های پژوهش، مأخذ: یافته

 

ت نرم و )ارتقای قدر SO1گیری، استراتژی دهد که در لایه اول ماتریس تصمیمنشان می ۴های کمی در جدول برآیند ارزیابی

ن بخش کسب کرده بالاترین سطح ترجیح را در ای، ۲۴/۴ یابی به نمره جذابیت کلالمللی( با دستبازدارندگی دیجیتال در سطح بین

 زنو( با T2ی )شناخت پذیری بالای این استراتژی با متغیرهای پروزن تحلیلی نظیر جنگانطباق این ترجیح کمی، است. دلیل اصلی

 WO3های لایه بازنگری نظیر های بعدی این بخش، استراتژیاست. در رتبه ۰۷/۰ ( با وزنO4المللی )و حضور در مجامع بین ۱۰/۰

اند که گویای اولویت قرار گرفته( ۶۱/۳ ا نمرهساختار رگولاتوری ب)اصلاح  WO1و ( ۶۵/۳ های هشدار سریع با نمره)توسعه سیستم

 ت.سیستمی اسهای نهادی درونچالش های بیرونی جهت جبرانپیوند با فرصت

( و STهای تنوع بخشی )ریزی استراتژیک کمی، شامل استراتژیدر ادامه، محاسبات مربوط به بخش دوم ماتریس برنامه

استراتژی دوم  ۶( را برای STASند محاسباتی و مجموع نمرات جذابیت کل )فرآی ۵گردد. جدول می( ارائه WTتدافعی )

 کند:تبیین می

 
 WTو  STهای دهی استراتژیماتریس وزن. 5جدول 

 SWOTعوامل کلیدی مستخرج از ماتریس 
 وزن عامل

ST1 ST2 ST3 WT1 WT2 WT3 

 AS TAS AS TAS AS TAS عوامل داخلی

S1 :۱۶/۰ ۴ ۰۸/۰ ۲ ۱۲/۰ ۳ ۰۴/۰ نیروی انسانی متخصص و جوان 

S2۱۶/۰ ۴ ۰۰/۰ ۰ ۱۶/۰ ۴ ۰۴/۰ : توانمندی در هک و دفاع سایبری 

S3۱۲/۰ ۴ ۰۰/۰ ۰ ۱۲/۰ ۴ ۰۳/۰ : تجربه مهار حملات بزرگ سایبری 

S4۱۴/۰ ۲ ۲۸/۰ ۴ ۲۱/۰ ۳ ۰۷/۰ ها و شبکه ملی اطلاعات: توسعه پلتفرم 

S5۰۰/۰ ۰ ۲۴/۰ ۴ ۱۲/۰ ۲ ۰۶/۰ و اقتصاد دیجیتالبوم : رشد زیست 

S6۲۴/۰ ۳ ۱۶/۰ ۲ ۲۴/۰ ۳ ۰۸/۰ های کلانمشی: وجود اسناد و خط 

W1۰۰/۰ ۰ ۱۲/۰ ۲ ۰۰/۰ ۰ ۰۶/۰ : نبود رگولاتور مستقل و فرابخشی 



ت 
طالعا

صلنامه م
دو ف

شماره 
م / 

سال پنج
ی/ 

س
گ دیلما

فرهن
1/ 

ن 
ستا

بهار و تاب
1405

 
 

18 

W2۰۰/۰ ۰ ۱۰/۰ ۲ ۰۰/۰ ۰ ۰۵/۰ شدگی نهادی: تضاد مصوبات و قفل 

W3 ۰۰/۰ ۰ ۲۸/۰ ۴ ۰۰/۰ ۰ ۰۷/۰ مجازی: انحصارطلبی دولتی در فضای 

W4)۱۸/۰ ۲ ۲۷/۰ ۳ ۰۰/۰ ۰ ۰۹/۰ : غلبه رویکرد واکنشی سلبی )فیلترینگ 

W5۰۰/۰ ۰ ۰۰/۰ ۰ ۱۶/۰ ۲ ۰۸/۰ ثباتی مقررات: فقدان قانون جامع و بی 

W6۱۸/۰ ۳ ۲۴/۰ ۴ ۰۰/۰ ۰ ۰۶/۰ اعتمادی متقابل حاکمیت و کاربران: بی 

W7 ۲۱/۰ ۳ ۰۰/۰ ۰ ۲۸/۰ ۴ ۰۷/۰ معماری مرجع: فقدان سیستم هشدار و 

W8۰۰/۰ ۰ ۱۲/۰ ۳ ۰۰/۰ ۰ ۰۴/۰ ای عمومی: ضعف شدید سواد رسانه 

W9۲۰/۰ ۴ ۰۰/۰ ۰ ۲۰/۰ ۴ ۰۵/۰ های حیاتیپذیری زیرساخت: آسیب 

W10 فقدان :bostar ۰۰/۰ ۰ ۱۰/۰ ۲ ۰۰/۰ ۰ ۰۵/۰ قانونی جبران خسارت 

W11۰۸/۰ ۴ ۰۰/۰ ۰ ۰۶/۰ ۳ ۰۲/۰ ماندگی در پایش و برندینگ: عقب 

 AS TAS AS TAS AS TAS AS عوامل خارجی

O1۳۶/۰ ۴ ۰۰/۰ ۰ ۳۶/۰ ۴ ۰۶/۰ های همسو: ائتلاف سایبری با قدرت 

O2۰۰/۰ ۰ ۴۰/۰ ۴ ۳۰/۰ ۳ ۰۵/۰ : دیپلماسی عمومی و سفیران مجازی 

O3۲۸/۰ ۴ ۰۰/۰ ۰ ۲۸/۰ ۴ ۰۴/۰ افزار: دیپلماسی اقتصادی و صادرات نرم 

O4۲۰/۰ ۴ ۰۰/۰ ۰ ۲۰/۰ ۴ ۰۷/۰ المللیسازی بین: حضور و قاعده 

O5۱۲/۰ ۲ ۲۴/۰ ۴ ۰۰/۰ ۰ ۰۴/۰ : دیپلماسی شهروندی و قدرت نرم 

O6۰۰/۰ ۰ ۲۸/۰ ۴ ۰۰/۰ ۰ ۰۴/۰ : موقعیت ژئوپلیتیک ترانزیت داده 

O7۰۰/۰ ۰ ۲۴/۰ ۴ ۰۰/۰ ۰ ۰۳/۰ : الگوبرداری از تجارب موفق جهانی 

T1 ۱۰/۰ ۲ ۱۵/۰ ۳ ۱۰/۰ ۲ ۰۹/۰ هاسایبری مستمر به زیرساخت: حملات 

T2۰۰/۰ ۰ ۲۴/۰ ۴ ۰۰/۰ ۰ ۱۰/۰ : جنگ شناختی فرامرزی و هویت ملی 

T3۳۶/۰ ۴ ۰۰/۰ ۰ ۳۶/۰ ۴ ۰۷/۰ ها: نفوذ بازیگران و نشت داده 

T4۰۰/۰ ۰ ۴۰/۰ ۴ ۳۰/۰ ۳ ۰۵/۰ افزار: آلودگی زنجیره تأمین نرم 

T5۲۸/۰ ۴ ۰۰/۰ ۰ ۲۸/۰ ۴ ۰۶/۰ فناورانههای مالی و : تحریم 

T6۲۰/۰ ۴ ۰۰/۰ ۰ ۲۰/۰ ۴ ۰۷/۰ ها و سوگیری الگوریتمی: انحصار پلتفرم 

T7۱۲/۰ ۲ ۲۴/۰ ۴ ۰۰/۰ ۰ ۰۶/۰ : وابستگی راهبردی و تحریم سکویی 

T8۰۰/۰ ۰ ۲۸/۰ ۴ ۰۰/۰ ۰ ۰۵/۰ تک غربیناپذیری بیگ: مسئولیت 

T9۰۰/۰ ۰ ۲۴/۰ ۴ ۰۰/۰ ۰ ۰۶/۰ اجتماعیگرایی و فرسایش : افزایش مصرف 

 - 65/3 - 94/3 - 01/3 - (STASمجموع نمرات جذابیت کل )

 ۱۴۰۵های پژوهش، مأخذ: یافته

 

( به دلیل ماهیت ST( و تنوع )WTهای لایه تدافعی )دهد که استراتژینشان می ۵های کمی در جدول تحلیل خروجی

 WT2اند. در این میان، استراتژی ای را به خود اختصاص دادهکنندهبوم حکمرانی کشور، نمرات بالا و تعیینپدافندی زیست

های تعاملی و تمرکز بر بازسازی سرمایه اجتماعی حاکمیت( با کسب های کاربران بومی، توسعه پلتفرمزدایی از فعالیت)جرم

های این بخش قرار گرفته است. جذابیت بالای این راهبرد ناشی از اثرگذاری در صدر اولویت، ۲۵/۴ نمره جذابیت کل

 WT1همچنین استراتژی ت. ( اسW4( و غلبه رویکرد واکنشی )W6اعتمادی متقابل )مستقیم آن بر متغیرهای بحرانی نظیر بی

سازی هوشمند )بومی ST2و استراتژی  ۱۷/۴ رهسازی اختیارات رگولاتوری( با نم)تدوین نظام حقوقی جامع و شفاف

های بعدی جذابیت قرار در رده، ۹۴/۳ های سکویی( با نمرهگیری از ظرفیت نخبگان برای مقابله با تحریمها با بهرهزیرساخت
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جتماعی های نهادی و اپذیریییدکننده اولویت مطلق مهار تهدیدهای هوشمند خارجی از طریق رفع آسیبأدارند؛ امری که ت

 در شرایط انقباض راهبردی است.

بردی، پژوهش گزینه راه ۱۲( برای تمامی STASبا اتمام فاز محاسبات متقاطع و استخراج مجموع نمرات جذابیت کل )

بندی شود. رتبهمی« گذاریمشیهای خطفاز سنتز نهایی و تعیین اولویت»ترین لایه متدولوژیک خود یعنی حاضر وارد حساس

شف تفکر کریزی استراتژیک کمی، صرفاً یک فرآیند آرایش عددی نیست؛ بلکه ابزاری است برای ر ماتریس برنامهنهایی د

بوم حکمرانی فضای مجازی در ایران و چگونگی تخصیص منابع محدود حاکمیتی در شرایط راهبردی حاکم بر زیست

 ت:استوار اس یه سه محور کلیدی زیرانقباض محیطی. منطق تحلیل این مرحله بر پا

 مکانیسم غربالگری عددی: در این بخش، تمام راهبردهای پراکنده لایه( های چهارگانه سواتSO, WO, ST, WT بر )

شوند. این آرایش خطی سازی میاز بیشترین به کمترین مرتب STASاساس یک معیار سنجش واحد یعنی نمره 

پدافندی و جذابیت  اقدام در اجرا بالاترین کارایی های تئوریک، کدامبندیکند که فارغ از دستهمشخص می

 گذاری را داراست.مشیخط

 سازند. ص میسازی را مشخخر اجرایی: نمرات حاصله در این مرحله، نقشه راه و فازبندی فرآیند پیادهأعیین تقدم و تت

شوند که باید در یمشناخته « مبنایی هایاستراتژی»عنوان اند، بهز میانگین وزنی کسب کردهای بالاتر اراهبردهایی که نمره

تر در فازهای های سالانه حاکمیت قرار گیرند، و راهبردهای با امتیاز پایینریزیساله و بودجههای پنجلایه اول برنامه

 ای بعدی جانمایی خواهند شد.توسعه

 ید تدافعی با رای خروج از منطقهیستم بدهد که آیا سکشف پارادایم حاکم بر سیستم: تقاطع دادن نمرات نهایی نشان می

بندی وزن عبارت دیگر، این رتبههای فرامرزی. بهسازیبر ائتلاف سیستمی متمرکز شود یابر اصلاحات ساختاری درون

 سازد.در نگاه نخبگان آشکار می« افزاریسخت -فنی»های را در مقایسه با چالش« حقوقی -اجتماعی»های واقعی چالش

اسبات استراتژی حکمرانی فضای مجازی ایران، بر اساس تجمیع مح ۱۲بندی نهایی راستا، نتایج جامع رتبهدر همین 

 گردد:ارائه می ۶ها به شرح جدول ماتریس

 
 های حکمرانی فضای مجازیبندی نهایی استراتژینتایج رتبه. 6جدول 

 (STASجذابیت )نمره کل  نوع استراتژی شدهشرح راهبرد تدوین استراتژی کد رتبه

۱ WT2 ۲۵/۴ تدافعی های تعاملی و بازسازی سرمایه اجتماعیزدایی، توسعه پلتفرمجرم 

۲ SO1 ۲۴/۴ تهاجمی المللیارتقای قدرت نرم و بازدارندگی دیجیتال در سطح بین 

۳ WT1 ۱۷/۴ تدافعی سازی اختیارات رگولاتوریتدوین نظام حقوقی جامع و شفاف 

۴ ST2 ۹۴/۳ تنوع ها با اتکا به نخبگان جوانهوشمند زیرساختسازی بومی 

۵ WO3 ۶۵/۳ بازنگری ایهای منطقههای هشدار سریع از طریق ائتلافتوسعه سیستم 

۶ ST1 ۶۵/۳ تنوع مهار حملات مستمر زیرساختی از طریق بازدارندگی فنی 

۷ WO1 ۶۱/۳ بازنگری اصلاح ساختار رگولاتوری با الگوبرداری از تجارب موفق همسو 

۸ WO2 ۵۹/۳ بازنگری کاهش انحصارطلبی دولتی و واگذاری امور به بخش خصوصی بومی 

۹ SO3 ۵۹/۳ تهاجمی المللی با اتکا به اسنادسازی در نهادهای بینحضور فعال و قاعده 

۱۰ SO2 ۵۱/۳ تهاجمی افزاری و اقتصاد دیجیتال در بازار همسوتوسعه صادرات نرم 

۱۱ WT3 ۱۷/۳ تدافعی پذیری زنجیره تأمینمعماری مرجع پدافندی برای کاهش آسیب 

۱۲ ST3 ۰۱/۳ تنوع آوری فیزیکی شبکهها و افزایش تابمدیریت بحران نشت داده 

 ۱۴۰۵های پژوهش، مأخذ: یافته
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اما پرسش کند، مشخص می( STAS) اولویت عددی راهبردها را بر اساس مجموع نمره جذابیت QSPM اگرچه ماتریس

کمک « المللپایداری روابط بین»و « پایداری امنیت ملی»طور خاص چگونه به هر راهبرد به بنیادین دیگر این است که

هبرد بر این دو افزایی این دو هدف استوار است، تفکیک آثار هر راجا که هسته مفهومی این پژوهش بر هماز آن کند؟می

بینی گذاران را برای تخصیص منابع و پیشدهد، بلکه نقشه اجرایی سیاسترا پاسخ می تحلیلی داوران ءحوزه، نه تنها خلا

و « امنیت ملی»، راهبردهای  نهایی بر اساس دو مؤلفه ۷سازد. بدین منظور، در جدول تر میپیامدهای هر اقدام راهبردی شفاف

 ت.ز ارائه شده اسصورت موجک نیز بههای عملیاتی هر یتفکیک و شاخص« المللروابط بین»
 

 المللدار بر پایداری امنیت ملی و روابط بینتفکیک تأثیر راهبردهای اولویت. 7جدول 

 های عملیاتی کلیدیشاخص المللتأثیر بر پایداری روابط بین تأثیر بر پایداری امنیت ملی شرح راهبرد کد راهبرد رتبه

1 WT2 

زدایی، توسعه جرم

های تعاملی و پلتفرم

 بازسازی سرمایه اجتماعی

بازسازی اعتماد عمومی؛ 

-کاهش شکاف حاکمیت

شهروندان؛ افزایش سرمایه 

 آوری شناختیاجتماعی و تاب

المللی از طریق بهبود تصویر بین

نمایش تعامل سازنده با 

های کاربران؛ کاهش روایت

 ایمنفی رسانه

درصد رضایت کاربران؛ کاهش 

شکایات حقوقی؛ افزایش تعامل 

 های بومیدر پلتفرم

2 SO1 

ارتقای قدرت نرم و 

بازدارندگی دیجیتال در 

 المللیسطح بین

افزایش بازدارندگی در برابر 

حملات سایبری؛ تقویت 

 پدافند شناختی

بهبود تصویر ملی؛ افزایش قدرت 

زنی در مجامع جهانی؛ چانه

 گسترش شبکه سفیران مجازی

تعداد تعاملات دیپلماتیک 

ش حملات دیجیتال؛ کاه

 سایبری موفق

3 WT1 

تدوین نظام حقوقی 

سازی جامع و شفاف

 اختیارات رگولاتوری

رفع خلأ قانونی؛ ایجاد 

شفافیت و پاسخگویی؛ کاهش 

 فساد ساختاری

المللی و افزایش اعتبار بین

سازی مؤثر؛ تسهیل امکان قاعده

 های حقوقی فرامرزیهمکاری

تصویب قوانین کلیدی؛ کاهش 

نهادی؛ افزایش اختلافات 

 گذاری داخلیسرمایه

4 ST2 

سازی هوشمند بومی

ها با اتکا به زیرساخت

 نخبگان جوان

کاهش وابستگی به فناوری 

خارجی؛ افزایش امنیت 

 زنجیره تأمین

پذیری در برابر کاهش آسیب

های سکویی؛ افزایش توان تحریم

 صادرات فناوری به همسایگان

سازی تجهیزات درصد بومی

کاهش خسارت ناشی  حیاتی؛

 هااز تحریم

5 WO3 

های توسعه سیستم

هشدار سریع از طریق 

 ایهای منطقهائتلاف

کاهش زمان پاسخ به حملات؛ 

آوری افزایش تاب

 های حیاتیزیرساخت

انتقال دانش فنی از طریق 

همکاری با همسویان؛ افزایش 

 ایهای منطقهاعتماد در ائتلاف

میانگین زمان تشخیص و 

به تهدیدات؛ تعداد پاسخ 

 های امنیت سایبرینامهتفاهم

6 ST1 

مهار حملات مستمر 

زیرساختی از طریق 

 بازدارندگی فنی

های حفاظت از زیرساخت

حیاتی )انرژی، مالی، آب(؛ 

 افزایش بازدارندگی فعال

نمایش توانمندی دفاعی؛ کاهش 

های دیپلماتیک ناشی از هزینه

 حملات

 های مالی ناشیکاهش خسارت

از حملات؛ افزایش شاخص 

 هاآوری زیرساختتاب

7 WO1 

اصلاح ساختار رگولاتوری 

با الگوبرداری از تجارب 

 موفق همسو

های نهادی؛ کاریپایان موازی

افزایش کارآمدی 

 گذاریسیاست

هماهنگی با استانداردهای 

المللی؛ تسهیل تعاملات بین

 حقوقی با کشورهای همسو

کاهش تعداد مصوبات 

المللی متناقض؛ بهبود رتبه بین

 حکمرانی

۸ WO2 

کاهش انحصارطلبی 

دولتی و واگذاری امور 

 به بخش خصوصی بومی

افزایش مشارکت مردمی؛ 

افزایش نوآوری و کاهش 

 مهاجرت نخبگان

تقویت دیپلماسی اقتصادی 

دیجیتال؛ افزایش صادرات 

 خدمات فنی

افزایش سهم بخش خصوصی 

در اقتصاد دیجیتال؛ رشد 

 افزاریصادرات نرم

9 SO3 
سازی حضور فعال و قاعده

 المللیدر نهادهای بین

انتقال تجارب دفاعی به عرصه 

هنجارآفرینی؛ کاهش انزوای 

 راهبردی

ارتقای جایگاه ایران در نظام 

حکمرانی جهانی اینترنت؛ 

 المللیهای بینکاهش تحریم

شده در تعداد ابتکارات ارائه

مجامع جهانی؛ بهبود 

 المللیهای اعتبار بینشاخص

10 SO2 

توسعه صادرات 

افزاری و اقتصاد نرم

 دیجیتال در بازار همسو

کاهش وابستگی به درآمدهای 

نفتی؛ افزایش استقلال 

 اقتصادی

گسترش روابط اقتصادی 

دیجیتال با همسایگان؛ افزایش 

 قدرت نرم اقتصادی

افزار؛ تعداد حجم صادرات نرم

 دیجیتالقراردادهای همکاری 
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11 WT3 

معماری مرجع پدافندی 

پذیری برای کاهش آسیب

 زنجیره تأمین

های سازی سیستمیکپارچه

 دفاعی؛ کاهش نقاط نفوذ

افزایش اعتماد شرکای 

المللی به امنیت بین

 های ایرانزیرساخت

استقرار معماری ملی؛ کاهش 

 های بحرانیپذیریآسیب

12 ST3 

مدیریت بحران نشت 

افزایش ها و داده

 آوری فیزیکی شبکهتاب

های ملی و حریم حفاظت از داده

 خصوصی؛ کاهش نفوذ خارجی

المللی به افزایش اعتماد بین

حاکمیت داده ایران؛ امکان امضای 

 های حفاظت از دادهموافقتنامه

کاهش موارد نشت داده؛ 

افزایش شاخص امنیت 

 اطلاعات

 

ن بر هر دو حوزه تأثیر زماطور همبه( SO1و  WT2ویژه )به دارراهبردهای اولویتهمه  دهد کهنشان می  ۷تحلیل جدول 

اصلاحات داخلی و  یرعمدتاً از مس( WT) شدت و مکانیسم این تأثیر متفاوت است. راهبردهای تدافعی ،اما ؛گذارندمی

های منفی کاهش روایت بستر را برایصلاحات، کنند و سپس این ابه پایداری امنیت ملی کمک می بازسازی سرمایه اجتماعی

نی و حضور فعال در عرصه جها با( SO) هاجمیراهبردهای ت آورند. در مقابل،فراهم می المللیو افزایش اعتبار بین

انجامند. این می بازدارندگی و افزایش امنیت ملی الملل را تقویت کرده و سپس از این مسیر بهسازی، ابتدا روابط بینقاعده

، دهد که برخلاف نگاه سنتیگانه( است و نشان میشده در بخش کیفی )الگوی روابط سه شناسایی افزایهم ه، مؤید رابطهیافت

 .ندالملل در فضای مجازی نه در تقابل، بلکه در تعاملی پویا و مکمل یکدیگر قرار دارامنیت ملی و روابط بین

مرانی فضای مجازی جمهوری اسلامی ایران با ، الگوی هندسه حکQSPMبندی های آماری و رتبهبر پایه برآیند تحلیل

در  های کلان زیرالمللی، ملزم به گنجاندن، رعایت و بازتولید الزامات و مؤلفهتأکید بر پایداری امنیت ملی و روابط بین

 باشد:ساختار خود می

 های درونی الگوف( ابعاد و مؤلفهال

 های ید بر لایهعنوان یک رکن مستقل و بنیادین، الگو باآوری هوشمند(: بهزدارندگی و تابپدافندی )با -بُعد امنیتی

های حیاتی و توسعه ها، حفاظت از زیرساختهای هشدار سریع، مدیریت پویای نشت دادهپدافند هوشمند، سیستم

 .(WO3و  ST1 ،ST3تخرج از راهبردهای های پدافند شناختی متمرکز شود )مستوانمندی

 دهای ختیارات نهااحقوقی )رگولاتوری فرابخشی(: الگو باید در هسته مرکزی خود، ساختار تفکیک  -بُعد نهادی

فرابخشی  ستقل وموازی )شورای عالی فضای مجازی، مرکز ملی و وزارت ارتباطات( را شفاف کرده و مکانیسم رگولاتوری م

 (.WO1و  WT1را فرموله کند )مستخرج از راهبردهای 

 زدایی از جرم»، «کاربرمحوری»فرهنگی )اعتمادسازی و بازسازی سرمایه اجتماعی(: تعبیه مؤلفه  -بُعد اجتماعی

ها، باید در بدنه اصلی شرط پذیرش پلتفرمعنوان پیشبه« ای عامهارتقای سواد رسانه» و« تعاملی بومی -یهای اقتصادتفعالی

 (.WT2شین الگو جانمایی شود )مستخرج از راهبرد صدرن

 یپلماسی دسازی(: الگو باید مکانیسم عملیاتی توسعه دیپلماتیک )حق حاکمیت سایبری و ائتلاف -المللیبُعد بین

یداری عنوان لایه بیرونی پاهای بازدارندگی فرامرزی را بهیهالمللی همسو و ایجاد لاهای بیندیجیتال، عضویت در کنوانسیون

 (.SO3و  SO1خرج از راهبردهای امنیت ملی تبیین نماید )مست

 که ملی نامه معماری مرجع، شبزیرساختی )توسعه بومی مبتنی بر ظرفیت نخبگان(: الگو باید حاوی نظام -بعُد فنی

 (.ST2د )مستخرج از راهبرد بوم نخبگان جوان باشافزار با اتکا به زیستافزار و سختسازی هوشمند نرماطلاعات و مکانیسم بومی

 تدولوژیک و راهبردی حاکم بر الگوالزامات مب( 
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 رویکرد مرحله( ای(: بر پایه نمرات جذابیت کل )ضرورت فازبندی زمانیSTAS الگو نباید ساختاری خطی و ،)

یت )با تمرکز بر اعتمادسازی و شفاف« تثبیتی -یاقدامات اضطرار»را در دو فاز همزمان داشته باشد؛ بلکه باید فرآیند تحقق 

 د.و صادرات فناورانه( مرزبندی کن )با تمرکز بر بازدارندگی فعال« فرامرزی -ایاقدامات توسعه»و  حقوقی(

 افزار و مدیریت زنجیره تأمین نرم»شده باید پاسخگوی چالش های ژئوپلیتیک تحریم: مدل طراحیتناسب با پویایی

آوری تک غربی، تابای که انحصار سکویی بیگگونهدر شرایط انقباض راهبردی و انزوای فناورانه باشد، به « افزارسخت

 شبکه ملی اطلاعات را دچار گسست نکنند.

 دهنده این حقیقت تجربی باشد که در انتقال پارادایمی از امنیت فیزیکی به امنیت شناختی: الگوی نهایی باید بازتاب

آیندهای انسداد داده و فیلترینگ محض، بلکه در اند؛ لذا پایداری امنیت، نه در فرعصر سایبر، مرزهای فیزیکی فروریخته

 ت.نهفته اس« بکهآوری شقدرت روایت، مشروعیت مقرراتی، مشارکت بخش خصوصی بومی و تاب»

های پنجگانه الگوی پیشنهادی پژوهش را های مختلف و اجزای ساختاری لایه، پویایی ارگانیک و تقدم لایه۲ه شکل شمار

 کشد:به تصویر می

 

 
 مدل ساختاری الگوی نهایی. 2شکل 

 ۱۴۰۵های پژوهش، مأخذ: یافته

  رساختیو توسعه ز بومستیز نیتکو:  (یرساختیز -ی: بُعد فنشرانی)موتور پلایه دوم 

بر  شفافو  جامع ینظام حقوق نیتدو

 استاندارهای جهانی

 یاهیلا عیو توز یساختار ییتمرکززدا

یگرمیتنظ اراتیاخت  

نهاد رگولاتور مستقل و  سیتأس

یمجاز یفضا یفرابخش  

 ی(: فونداسیون الگوفرهنگ -یاجتماعبُعد لایه سوم )

 و قاعده کلان  گرمیهسته تنظ: (ینهاد -ی)بُعد حقوقلایه نخست 

معکوس و مقابله با  یمهندس

هاپلتفرم یتمیالگور یهایریسوگ  

اطلاعات و  یشبکه مل داریتوسعه پا

از خدماتبه اینترنت اتصال  کیتفک  

مرجع و نقشه  یسند معمار نیتدو

یمجاز یفضا یمهندس  

ی با سازیبوم یهادهندهشتابایجاد 

نخبگان ظرفیت   

مستقل  یداور یسازوکارها جادیا

 و کاربرمحور

 یحقوق یدارسازیو پا ییزداجرم

یبوم یاقتصاد یهاتیفعال  

کاربران و  یهاداده تیامن نیتضم

بازدارنده نیوضع قوان  

و  یتوسعه بستر پدافند شناخت

عامه یاسواد رسانه یارتقا  

 ی(: بازوی امنیتی و دفاعیپدافند -یتیبُعد امنلایه چهارم )

از  انتینامه جامع صنظام نیتدو

  یاتیح یهارساختیز

باند و  یپهنا یاهیهوشمند لا تیریمد

یتخصص یهایدسترس  

 شیپا یهارساختیاستقرار ز

یبریسا عیهوشمند و هشدار سر  

و مهار  یروان اتیعمل یایرصد پو

یفرامرز یجنگ شناخت یفن  

 (: پوسته بیرونیکیپلماتید -یالمللنیبُعد بلایه پنجم )

 تیحق حاکم یو نهاد یحقوق تیتثب
یالمللنیدر تراز ب یبوم یبریسا  

و قدرت  یارسانه یپلماسیدتوسعه 
یجهان یسازتیروا  

فناورانه چندجانبه  یهاائتلاف جادیا
نوظهور و همسو یهابا قدرت  

 یبازدارندگ یهاسمیاستقرار مکان
هامیدر مواجهه با تحر یفرامل یحقوق  
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 یریگجهیبحث و نت -5

روابط  وت ملی پژوهش حاضر با هدف تدوین الگوی راهبردی مدیریت فضای مجازی در ایران با تأکید بر پایداری امنی

انجام  QSPMبندی و اولویت EFEو  IFEهای عی، ماتریسگیری از تحلیل محتوای موضوی و بهرهالملل، با روش ترکیببین

دگی سایبری قطه قوت )نیروی انسانی متخصص، توان بازدارنان با شش نها نشان داد که مدیریت فضای مجازی ایرشد. یافته

اعتمادی یرگولاتوری، فقدان قانون جامع، رویکرد واکنشی و ب ءر حملات(، یازده ضعف ساختاری )خلاو تجربه مها

نگ شناختی، ید )جالمللی( و نه تهدسازی بینسازی، دیپلماسی عمومی، قاعدهکاربران(، هفت فرصت )ائتلاف -حاکمیت

و خارجی ( ۹۶/۱های سکویی( مواجه است. نمره کل موزون عوامل داخلی )ها و تحریمحملات زیرساختی، انحصار پلتفرم

( WTیت راهبردی ایران را در منطقه تدافعی )قرار گرفت و موقع( ۵۰/۲تر از میانگین متدولوژیک )هر دو پایین( ۷۲/۱)

های فنی و انسانی است. بر این اساس، الگوی نهایی های ساختاری بر پتانسیلضعف فزونینشان داد که حاکی از  IEماتریس 

 -لماتیک و فنیدیپ -المللیی، بینفرهنگ -حقوقی، اجتماعی -هادینپدافندی،  -مبتنی بر پنج بُعد کلیدی طراحی شد: امنیتی

ت وط به اصلاحاالملل استوار است، اما تحقق آن منینافزایی امنیت ملی و روابط بزیرساختی. هسته مرکزی این الگو بر هم

هایی نظیر فقدان که نظام حکمرانی با ضعفکه تا زمانی شرط اساسی )رابطه شرطی( است؛ چراعنوان پیشساختاری داخلی به

ساس ود. بر اد بثباتی مقررات و شکاف اعتماد مواجه است، دیپلماسی دیجیتال فاقد پشتوانه واقعی خواهرگولاتور مستقل، بی

های اجرایی قرار دارند که در صدر اولویت( ۱۷/۴با  WT1و  ۲۵/۴با  WT2، راهبردهای تدافعی )QSPMبندی اولویت

زدایی، بازسازی سرمایه اجتماعی، تدوین قانون جامع و سیستمی )جرمدهنده ضرورت تمرکز بر اصلاحات دروننشان

دارندگی )ارتقای قدرت نرم و باز SO1ای است. در عین حال، راهبرد توسعهسازی رگولاتوری( پیش از هرگونه اقدام شفاف

سوی دیپلماسی دیجیتال فعال در کنار زمان بهدهنده ضرورت حرکت همدر جایگاه دوم، نشان ۲۴/۴دیجیتال( با نمره 

 اصلاحات داخلی است. 

توجهی با چارچوب نظری قابلگرایی شده، هم دهد که الگوی استخراجهش نشان میها با مبانی نظری پژومقایسه یافته

ار و ساخت گر مستقلها مؤید آن است که نظریه حکمرانی سایبری با تأکید بر ضرورت وجود نهاد تنظیمشده دارد. یافته تدوین

ود ده )نبش ان مواجه است و نقاط ضعف استخراجملموس در نظام مدیریت فضای مجازی ایر ءیکپارچه، در عمل با خلا

دهند. همچنین نظریه خوبی بازتاب می ملی را بهع -ولاتور مستقل، تضاد مصوبات نهادهای موازی( این شکاف نظریرگ

های غیرضروری و تشدید تهدیدات تواند به محدودیتسازی افراطی میدهد امنیتیسازی کپنهاگ که هشدار میامنیتی

رم ظریه قدرت ننهای پژوهش عینیت یافته است. از سوی دیگر، یافتهبینجامد، با غلبه رویکرد واکنشی و فیلترینگ گسترده در 

اهبردهای آفرینی و تعاملات دیپلماتیک تأکید دارد، در رو دیپلماسی دیجیتال که بر ظرفیت فضای مجازی برای جذابیت

منوط  رایط کنونیقق آن در شتح ،اما ؛رندگی دیجیتال( بازتاب یافته استویژه ارتقای قدرت نرم و بازدادار پژوهش )بهاولویت

عبارت باشد. بهدر الگوی پژوهش می شده که خود گویای رابطه شرطی شناساییهای اصلاحی داخلی است به عبور از گام

اد فنی، ده میان ابعها همخوانی دارد، بلکه توانسته است تعامل پیچیدیگر، چارچوب نظری ترکیبی این پژوهش، نه تنها با یافته

 د.خوبی تبیین کنو دیپلماتیک را بهنهادی، اجتماعی 

های پیشین که عمدتاً بر گیری کلی پژوهشوهش با جهتهای این پژدهد که یافتهمقایسه با پیشینه پژوهش نشان می

در عین حال تمایز آشکاری با  ،اما ؛اند، همسو استلمللی تأکید داشتهاهای بینضرورت مدیریت منسجم و تقویت همکاری

( ۱۳۹۲، ؛ قدسی۱۳۹۴؛ پالیزداران، ۱۳۹۷؛ ندری و همکاران، ۱۴۰۲های داخلی پیشین )همچون پاسبان، ها دارد. پژوهشآن

که اند، در حالیبی و انفعالی داشتهشناسی فضای مجازی پرداخته و رویکردی غالباً سلعمدتاً به شناسایی تهدیدات و آسیب

نیاز هرگونه اقدام تهاجمی یا دهد که راهبردهای تدافعیِ مبتنی بر اصلاحات داخلی، پیشهای این پژوهش نشان مییافته
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؛ ۲۰۲۲های خارجی )همچون فیشرکلر و همکاران، هستند. همچنین در مقایسه با پژوهش المللیای در عرصه بینتوسعه

که اغلب در بستر جوامع آزاد و ( ۲۰۱۵؛ بیولا و هولمز، ۲۰۲۰؛ مایورر، ۲۰۲۴؛ نس و خینواسارا، ۲۰۲۴جانسون و وایت، 

یم، ساختار قدرت متمرکز و الزامات های خاص ایران )تحراند، این پژوهش با تأکید بر واقعیتبدون تحریم شکل گرفته

گیری از تجارب جهانی، برای شرایط خاص کشور قابلیت دهد که ضمن بهرهمذهبی(، الگویی بومی ارائه می -فرهنگی

یپلماتیک فضای مجازی طور مجزا به ابعاد امنیتی یا دهای پیشین بهکه بیشتر پژوهشسازی دارد. همچنین در حالیپیاده

افزا و شرطی(، برای نخستین بار تعامل پویا میان این این پژوهش با شناسایی سه الگوی روابط متقابل )تقابلی، هم ؛اندپرداخته

 ت.مند تبیین کرده اسصورت نظامبه دو حوزه را

 سازیتمایز اصلی این پژوهش نسبت به مطالعات پیشین در سه محور است: ارائه الگویی یکپارچه و بومی با قابلیت پیاده

گذاری ای با سیاستبندی کمی راهبردها بر اساس نظر خبرگان و کاربران که از برخورد سلیقهدر شرایط خاص ایران؛ اولویت

الملل که نشان افزا و شرطی( میان امنیت ملی و روابط بینکند؛ و شناسایی سه الگوی روابط متقابل )تقابلی، همجلوگیری می

عنوان نیروهای توانند بهتنها در تعارض نیستند، بلکه با اصلاحات هوشمندانه میو حوزه نهدهد برخلاف نگاه رایج، این دمی

محدودکننده  -افزا عمل کنند. در مجموع، مدیریت راهبردی فضای مجازی در ایران در گرو عبور از پارادایم صرفاً امنیتیهم

که با اصلاحات ساختاری، بازسازی سرمایه اجتماعی و  سوی حکمرانی هوشمند، مشارکتی و مبتنی بر اعتماد است؛ گذاریبه

المللی و ارتقای جایگاه ایران در نظام حکمرانی پذیری، بهبود تصویر بیندیپلماسی فعال، به پایداری امنیت ملی، کاهش آسیب

 انجامد.جهانی اینترنت می

 پیشنهادهای کاربردی

 نفعان و ایجاد نهاد رگولاتور مستقل، مقتدر و فرابخشیه ذیتدوین و تصویب قانون جامع فضای مجازی با مشارکت هم، 

 گذاری هوشمند محتوا و ایجاد سازوکار جبران بازنگری اساسی در رویکرد فیلترینگ و جایگزینی با برچسب

 ،وکارهای دیجیتالخسارت کسب

 اندازی سامانه ملی هشدار سریع و سیستم دفاع هوشمند مبتنی بر هوش مصنوعیراه، 

 د شبکه سفیران مجازی و اتاق جنگ روایت دیجیتال در وزارت امور خارجهایجا، 

 )تشکیل ائتلاف سایبری با کشورهای همسو )روسیه، چین، هند، پاکستان، 

  های بومی رقابتیهای زبانی فارسی و توسعه پلتفرمگذاری راهبردی روی مدلسرمایه، 

  آزمایی سریعمقطع مدرسه و ایجاد سامانه راستی ای و تفکر انتقادی ازمند سواد رسانهارتقای نظام. 

 پیشنهادهای پژوهشی

 های مقاوم کوانتومیبررسی تأثیر محاسبات کوانتومی بر امنیت سایبری و توسعه الگوریتم، 

 مطالعه نقش اینترنت اشیاء و متاورس در بازتعریف امنیت ملی و حریم خصوصی، 

  ایرانی -های اسلامیرویکرد بومی و مبتنی بر ارزشطراحی الگوی حکمرانی هوش مصنوعی مولد با، 

 محیطی حکمرانی فضای مجازی و ارائه چارچوب حکمرانی پایدار و سبزبررسی پیامدهای زیست. 
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 منابع

 ( .حاکمیت حقوقی دولت۱۴۰۲پاسبان، ابوالفضل .) ،ها بر فضای مجازی و تأثیرآن بر امنیت ملی. سیاست دفاعی

۳۲(۱۲۵ ،)۱۱-۴۸. 

 ( .بررسی رابطه اینترنت و امنیت ملی جمهوری اسلامی ایران. سیاست۱۳۹۴پالیزبان، محسن .)- ه مجله دانشکد

 .۶۵۴-۶۳۵(، ۳)۴۵حقوق و علوم سیاسی، 

 ای در قدرت داخلی و روابط نه(. واکاوی نقش دیپلماسی رسا۱۴۰۳. )جی احمدی، مهدی و ملکیان، نازنینحا

 .۱۲۷-۱۶۶(، ۳)۳۸. فصلنامه سیاست خارجی، توسعهالمللی کشورهای درحالبین

 های اجتماعی بر احساس امنیت ثیر شبکهأ(. مطالعه پدیدارشناسانه ت۱۴۰۳) حاجی احمدی، مهدی و ملکیان، نازنین

 .۱۴۰۳، مهر ارتباطات -فصلنامه مطالعات فرهنگ(. ۷۰اجتماعی )مطالعه موردی: متولدین دهه 

 یران. امهوری اسلامی نقش فضای مجازی در حکمرانی ملی ج(. ۱۴۰۲. )یروحانی، ابوالفضل و روحانی، مهد

 .۶۱-۸۴(، ۵۳)۱۳ای دانش راهبردی، رشته مطالعات بین

  ،طالعات فرهنگم .ز اینترنت و احساس امنیت اجتماعیاستفاده ا (.۱۳۹۲امیر و محمدیان، فاطمه. )رستگارخالد- 

 .۵۳-۸۹ (،۲۲) ۱۴ ،ارتباطات

 ( .۱۳۹۲قدسی، امیر.) یفای کید بر اأبا ت)ایران و ارائه راهبرد مهوری اسلامی ر فضای مجازی بر امنیت ملی جثیأت

 .۱۸۶-۱۴۹(، ۴۴)۱۱، نقش سرمایه اجتماعی(. راهبرد دفاعی

 ای فرادستی های رسانههای محلی و حکمرانی مردمی در سیاست(. واکاوی نسبت رسانه۱۴۰۳فر، حسین. )مهربانی

 .۱۶۱-۱۳۵(، ۷)۲ای تمدنی انقلاب اسلامی، رشتهایران. مطالعات میاننظام جمهوری اسلامی 

 های امنیتی شبکه -(. بررسی نقش سیاسی۱۳۹۸مقصودی، مجتبی. ) و لیدارابی، ع ؛بخشایشی، احمد ؛ندری، غلامرضا

 .۸۸-۶۳(، ۲۹)۸های حفاظتی امنیتی، فصلنامه پژوهش. جمهوری اسلامی ایران تماعی مجازی بر امنیت ملیاج
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